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Resumen

Propuesta de implementacion de directorio activo en la UNACAR (Universidad Autonoma del Carmen), el personal
de soporte técnico podra generar, aplicar politicas de seguridad a nivel de usuarios y equipos de cOmputo
mediante administracién centralizada, ademas de aprovechar los recursos informéticos automatizando politicas
de uso de los equipos de cédmputo en las areas del dominio creado unacar.local como dominio principal, asi mismo
implementar 2 subdominio para integrar areas de la universidad como fase inicial del proyecto, permitiendo
generar: las unidades organizativas por unidad responsable que existen, configuraciones automatizadas en las
cuentas de usuarios, también realizar un seguimiento de equipos, inventarios, clasificarlos por caracteristicas de
hardware y/o software. Metodologia utilizada: modelo en cascada, como resultado, disefio general del dominio
principal, agregando subdominios de acuerdo con las areas, permitiendo que los usuarios tengan acceso a
recursos, equipos autorizados para ellos conforme las politicas implementadas.

Palabras clave: Directorio activo, Dominio, Unidades organizativas, Administracion centralizada.
Abstrac

Proposal for the implementation of active directory at UNACAR (Universidad Auténoma del Carmen), the technical
support staff will be able to generate, apply security policies at the level of users and computer equipment through
centralized administration, in addition to taking advantage of computer resources by automating use policies of
the computer equipment in the areas of the domain created unacar.local as the main domain, as well as
implementing 2 subdomains to integrate areas of the university as the initial phase of the project, allowing to
generate: the existing organizational units per responsible unit, automated configurations in user accounts, also
keep track of equipment, inventories, classify them by hardware and / or software characteristics. Methodology
used: cascade model, as a result, general design of the main domain, adding subdomains according to the areas,
allowing users to have access to resources, computers authorized for them according to the implemented policies.

Keywords: Active Directory, Domain, Organizational Units, Centralized Administration.
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1. Introduccién

Un directorio activo permite crear una infraestructura informética segura, escalable, de simple administracion,
gestionar recursos y usuarios de red en una organizacion (Asimane, 2014). Tiene estructura de arbol, hereda
configuraciones, objetos, permisos a usuarios y equipos. Un dominio en Active Directory (AD) es un conjunto de
computadoras conectadas a una red que cuentan con un equipo servidor para administrar cuentas y credenciales
de la red. (Castillo, J., 2018). Una ventaja del AD permite modificar a futuro esquemas planteados segun las
necesidades de la institucion, sin afectar lo que ya esta implementado, mejorando la soluciéon (McCabe, 2016).
La UNACAR no cuenta con un AD para administrar recursos de manera automatizada y organizada, cada equipo
de computo se configura manualmente en la red.

Se aborda el impacto que genera implementar un AD en la red de la UNACAR, donde se incluyen equipos de las
areas:

. Campus principal.
. Vinculacion.
. Departamento de radio y television.

Contar con un AD en la red permitira integrar herramientas como Google G-Suite, Office 365, administracién de
impresoras, actualizaciones automaticas, etc., a través de la Coordinacion General de Tecnologias de la
Informacion y la Comunicacion (CGTIC). Por ejemplo, llustracién 1, el dominio principal, llamado dominio.local y
un subdominio, llamado misubdominio.dominio.local (Armelin, 2018).
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Subdominios o

dominios secundarios
Dominio principal

vnc.unacar.local

unacar.local

radio.unacar.local

rh.unacar.local

llustracion 1. Ejemplo de dominio principal y subdominios.
Fuente: elaboracién propia.

Gestionar recursos de red, tratando estos como objetos, con sus respectivos atributos, la informacién de los
objetos se guarda en una base de datos de forma jerarquica (Castiblanco, 2012), jError! No se encuentra el o
rigen de la referencia..

o oo |

v , | 1menesonas

g - b=

NOMBRE H
i) NOMBRE DE INICIO DE , b USUARIOS ATRIBUTO
SESION o VALOR
= \ JE @ ATRIBUTOS + J0SEESCOBAR
IMPRESORAS COMPUTADORAS RECURSOS m.n::':&'” j
COMPARTIDOS  RECURSOS ,) e
e

llustracién 2.- Objetos administrados en un AD. Fuente: Elaboracién propia.

Objetos en el AD: usuarios del dominio, computadoras, grupos y unidades organizativas (UOs), entre otros,
iError! No se encuentra el origen de la referencia.. (Castillo, J., 2018).
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llustracién 3.- Objetos que forman un directorio activo. Fuente: Elaboracién propia.

2. Descripcioén del desarrollo tecnolégico

La CGTIC, cuenta con servidores para implementar el dominio, realizar pruebas y configuraciones en la red
institucional.

Para cumplir los objetivos se disefié:

. Establecer politicas de seguridad automatizadas en equipos y cuentas de usuarios.

. Generar una base de datos.

. Crear un AD para unir equipos conectados a la red de la UNACAR, desplegar programas y
actualizaciones criticas automaticamente (Bonnet, 2015).

. Integrar tecnologias: Google G-Suite y Office 365 con cuentas de usuarios en equipos y correo
electrénico institucional.

. Mejorar la seguridad de archivos y recursos compartidos mediante permisos de acceso.

3. Proceso de la creacion e implementacion
Disponer el proceso de proceso de implementacién o describir solamente el proceso de disefio.
La metodologia utilizada fue cascada, cada etapa se abordé de la siguiente manera.

Etapa 1. Analisis.
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Recabar el total de areas en la universidad, equipos de cémputo y grupos de usuarios existentes, Tabla 1.

AREAS AREAS EQUIPOS DE
FACULTADES . )
ADMINISTRATIVAS | ACADEMICAS COMPUTO
8 12 5

Méas de 1000 equipos

Tabla 1.- Total de areas y equipos a integrar a futuro en el dominio. Fuente: Elaboracion
propia.

Definir las areas a implementar el AD, iniciando en Vinculacion y el departamento de Radioy TV.

Grupos de usuarios propuestos y elementos que contendra el AD para su administracién. En funcién de roles de
usuario, se identificaron 7 tipos. llustracion 4.

l Coordinadores Directores

- E— — —
— I f !
y‘ - L r—l - - 4 -
Asistentes Jefes Asistentes Docentes Administrativos

lAdmlmstratwrys . Operativos Operativos

llustracion 4.- Clasificacion de usuarios principales del directorio activo. Fuente: elaboracién propia.

Definir el servidor y caracteristicas a utilizar para el dominio, llustracién 5.

Sistema -8 -
Control__Todes losclementos de Panel de onural__»_Sistema v cl[e aPae.. P
L]
Ver informacién basica del equipo
Edicién de Windows
Windows Server 2012 R2 Standard == Wi y
® 2013 Microsoft Corporation. Todos los derechas reservados. _.Windows Server2012R2
Sistema
Procesador intel(R) Xeon(R) CPU E5-2640 v3 © 2.60Ghz 2.60Ghz (2 procesadores)
Memoria instalada (RAM): 320 GB
Tipo de sistema: Sistema operative de 54 bits Procesador 64
Lipizyentrada téctit.  La entrada tictil no esta disponible para esta pantalia

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: ADPRINCIPAL L
Nombre completo de ADPRINCIPALunacar.local

equipo:

Dominio: unacar.local

Activacién de Windows

Windows esta activado
1d. del producto: 00252-60124-51109-AA140

llustracion 5.- Caracteristicas del servidor principal. Fuente: Elaboracion propia.
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Etapa 2. Disefio

Generar un esquema de 1 dominio principal, llustracion 6. Una vez unidos los equipos se pueden generar los
subdominios personalizados por area y formar parte del dominio principal, permitiendo acceso a recursos y
equipos a usuarios autorizados mediante politicas.

Dominio secundario n

2 Do  principal
p—
I Dominio secundario 1 Dominio secundario 2l N T}
Active Drectary

Usuarios

Recursos Recursos

—23

llustracion 6.- Esquema de dominio propuesto. Fuente: Elaboracién propia.

Realizar disefio general del dominio principal: unacar.local, sera el dominio donde se uniran equipos y
subdominios.

Generar unidades organizativas, respetando esquemas y clasificaciones de usuarios, llustracién 7, se dividen en:
Coordinaciones y Facultades.

DOMINIO.PRINCIPAL DOMINIO.PRINCIPAL

COORDINACIONES

COORDINACIONL FACULTAD1

COORDINADORES " DIRECTOR

— ASISTENTES

ADMINISTRATIVOS mmma  ACMINISTRATIVOS

L, OPERATIVOS L— OPERATIVOS.

llustracion 7.- Estructura de las unidades organizativas creadas. Fuente: Elaboracion propia.
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Estructura del dominio principal, para generar politicas de uso automatizadas y aplicarlas a los equipos, llustracion
8.

E Usuarios y equipos de Active Directory |= | v [

Aschivo  Accién  Ver Ayuda

e 2o FozHm 3 uaTdR

] Usuarios y equipos de Activa Directory [ADPRINCIPAL] | Nombre Tipe = Descripcion
Consultas guardadas Builtin BuiltinDomain
|33 unacar.local | Computers Contenedor Default container for up ...
b &1 ADMINISTRADORES ForeignSecurityPrincipals Contenedor Default container for sec...
] Buktin Managed Service Accounts Contenedor Default container for ma ...
bE Computers Users Contenedor Dafault container for up ..
4 3] COORDINACIONES 2 ADMINISTRADORES Unidad organizativa
5] COORDINACIONES Unidad organizativa
b 2] ADMINISTRACION .
b @] CONTRALORIA ) Domain Controllers Unidad fordo...
b (] CONTROL_ESCOLAR 2 FACULTADES Unidad organizativa
b 3] FINANZAS
b 3] OBRAS
# [3] PLANEACION
31 RADID
bE] RH
5] SEC_ACADEMICA

1 (3] SEC_ADMINISTRATIVA
31 VINCULACION
b 3] SEC_ADMINISTRATIVA
b &) Domain Controllers
4 ) FACULTADES
20 COMERCIO
2 cn
2 DERECHO
3] EDUCATIVAS
b E INGENIERIA
21 NATURALES
2 auimica
v E sAWD
b ] ForeignSecurityPrincipals

llustracién 8.- Principales unidades organizativascreadasen el dominio para cubrira futuro la universidad.
Fuente: Elaboracion propia.

Etapa 3. Implementacién.
Creacion de un AD con un dominio principal y 2 subdominios, llustracién 9, dominio unacar.local como
controlador, se agregaran subdominios posteriormente, asi como con los subdominios: radio.unacar.local y
vinculacion.unacar.local.
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Dominio Principal
unacar.local

Dominio I Dominio
Secundario 1 Secundario 2
- Pro e
& EEEE
= 4=

| | L

= @ | aall
@
radio.unacar.local vinculacion.unacar.local T

llustracién 9.- Dominio creado en el directorio activo. Fuente: Elaboracion propia.

llustracion 10, donde el/los usuario/s ingresan al equipo de cémputo mediante cuenta de usuario y contrasefa,
se valida y verifica que el usuario exista en la base de datos del dominio, el usuario inicia sesion, se cargan las
politicas asignadas, recursos y permisos: lectura, modificacién, ejecucion, etc.

Identidad Unica

ggg\l- . # Conexion Segura ; /a B

DER- = & =

. . Lhi u =

003 f =g
el

Conexion Simple e I
-~

N
Directorio Activo

s Windows Server

Active Directory

SINCRONIZACION DESDE CUALQUIER
DOMINIO(PRINCIPAL O SECUNDARIO)

llustraciéon 10.- Esquema de uso del directorio activo. Fuente: Elaboracién propia.

llustracion 11, politicas generales aplicadas autométicamente a los equipos del dominio, se podran personalizar
permisos o restricciones por area dentro de las unidades organizativas.
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5 Administracién de directivas de grupo
4 4\ eosqui rlocal

ar.Jocal_ADAuditPlusPolicy
- General

<1 COORDINACIONES

b () ADMINISTRACION

b 4 CONTRALORIA

b 4] CONTROL_ESCOLAR
b () FINANZAS
b &l oBRAS
41 PLANEACION
4 RADIO
i RH
b A SEC_ACADEMICA
41 SEC_ADMINISTRATIVA

Administracion de directivas de grupo

TE%R
ADPRINCIPAL GPO General
Ammbto | Detalios | Conbguracén | Delegackén
ADPRINCIPAL GPO General
Datos recoplados e 28/04/2021 124538p. m
| Contiguracsén del equapo frabatada)

Corfiuracién de Windows
Configuracin de segurided
Dwectivas locales/Opciones de sequndad
Inicio de sesidn interactivo
Directiva

10 de sesdn teractivo: 1o requens CifeAlteSupr

| Contiguracién del ususarto grattitacs)
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4 ViNcULACION Plantillas administrativas
Bl SEC ADMINSTRATIVA Defiriciones de drectiva (wchvvos ADMX) recuperadas del equpo local
4 & Domain Controllers
4 FACULTADES Jctive Dultew.
b a1 COMERCIO Diectiva Contiguracién
o en Pronibe a los usseios la edreccén  Habltado
+d DERECHO marual de los carpetas de perfles
bl EDUCATIVAS Active Desktop/Active Desktop
2l INGENIERIA
2 NATURALES Duwectiva Contiguracié
D quviA Habitar Actve Desiacp Habieads
D sawo Pemte papel tapiz JPEG y HTML
b [ Objetos de directiva de grupo ODwectiva Configuracién Osiaiiate
by Flitros WMl 1o parmer cambos Habitado
> @ GPO deinicio Taoiz dol escrtoro Habitado

llustracién 11.- Politica de directiva de grupo general o GPO. Fuente: Elaboracion propia.

Etapa 4. Verificacion.

Las pruebas generadas recabaron datos sobre el AD bajo un esquema completamente local en la red

universitaria, inicialmente 2 areas, y a mediano plazo integrar el resto. llustraciéon 12, esquema al unir mas equipos
al dominio unacar.local.
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| Windows Server

Active Directory

llustracién 12.- Areas que se integraran al directorio activo de la universidad a mediano plazo.
Fuente: Elaboracion propia.

iError! No se encuentra el origen de la referencia., expone diferentes inicios de sesién en equipos unidos al d
ominio principal utilizando la cuenta administradora, misma que puede ser utilizado en todo el AD de forma
automatica.

Otro usuario
. unacar\administrador
- Iniciar SeSléﬂ en unacar

| ) Otro usuario

|

Al | unacar\administrador

Semapurdo i st oo e domunisd

Cambiay o a0

llustracién 13.- Usuario administrador de dominio principal. Fuente: Elaboracion propia.

Ademads, las cuentas de usuarios limitadas se restringen solo a iniciar sesién dentro del equipo de un subdominio
(Alegre, 2021), jError! No se encuentra el origen de la referencia..

Working papers de los programas asociados a la Facultad: Sociedad, cultura y creatividad
E-ISSN: 2744-8495
Vol. 1 Nim. 1 (2022)



POLI

POLITECNICO
GRANCOLOMBIAND

Il CONGRESO INTERNACIONAL DE INVESTIGACION

EN INNOVACION EDUCATIVA
2.0241

L =}
R

Invcinesesicn en: fadio.ur

Otro usuario

Otro usuario

Docente administrativo

_ ) 7' m— sooecces
Iniciar sesién en radio.unacar.local - Iniciar sesion en vinculacién.unacar.local
" ) iar sesion en otr

llustracion 14.- Usuarios limitados que utilizan los dominios secundario y principal. Fuente: Elaboracion
propia.

4. Evaluacion del desarrollo tecnolégico

El AD y su controlador de dominio permite integrar actualizaciones de Windows 10, respetando configuraciones
previas con Windows 7 y 8. Equipos Windows home o basic, no permiten unirse al dominio, por lo que se necesita
un upgrade para aplicar politicas automatizadas. Corrobora lo planteado por Tejero (2018) hay un sin fin de
opciones que podemos adaptar a nuestras necesidades. (pag. 26).

Las versiones basicas o diferentes de Windows, representa el 18.12% del total de equipos que no pueden ser
agregados al dominio debido a las limitantes de cada version, llustracién 15.
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Equipos que no se pueden unir al dominio \
90

220
equipos

Cantidad Porcentaje

Windows 8 i windows 7 [Jj Windows 10 [jjj Otros ‘

llustracion 15.- Equipos limitados o con sistema operativo diferente. Fuente: Elaboracion
propia.

llustracion 16, se aprecia el predominio de Windows 7 en la institucion, pero la tendencia es actualizar a Windows
10 paulatinamente.

Versiones de Sistemas Operativos \

500
450 420
400
350 300
300
250
200
150 0 100 120
100 50 » 45 S50
Floogoologolo ojofooo

Single Language Home Pro Enterprise Owos

W Windows XP W Windows 7 [l Windows 8y 8.1

Windows 10 Otros J

llustracién 16.- Diferentes versiones de sistemas operativos en los equipos
institucionales. Fuente: Elaboracion propia.

Consolidar el uso del AD y a futuro actualizar de Windows Server 2012 a 2016 0 2019 segUn se obtengan licencias
institucionales. Resaltar que diferentes sistemas operativos presentados tienen compatibilidad con el controlador
de dominio a partir de sus versiones pro y enterprise. Uno de los principales sistemas operativos que debemos
gestionar y el nivel de responsabilidad debe ser maximo es Windows Server. (Solvetic, 2017).
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5. Conclusiones

El uso de un AD permite generar la administracion de equipos y recursos conectados en la red de la UNACAR,
brindar un servicio optimizando tiempos, se considera viable a mediano plazo implementar un dominio que
abarque las areas del campus principal y posteriormente, anexar el resto de los campus. Mediante el AD se puede
crear una infraestructura de gestion de recursos centralizada: cuentas de usuarios, equipos, 0 permisos en la
universidad.
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