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Resumen

Este trabajo muestra los resultados de una investi-
gacion en Cali (Colombia), que tuvo como propdsito
determinar empiricamente cémo la participacion
del usuario, los factores tecnoldgicos y la gestion
organizacional contribuyen al disefio y desempefio
de los controles al sistema de informacion (SI) de la
pequefna y mediana empresa (pyme). Para ello, se
realizaron 107 encuestas sobre las practicas de pla-
neacion del Sl, la direccién organizacional, el uso de
herramientas tecnoldgicas, el disefio y desarrollo de
los controles que se usan para preveniry detectar el
riesgo informético. Con el fin de contrastar estadis-
ticamente las hipdtesis planteadas, las estimaciones
se realizan a partir de regresiones lineales multiva-
riantes por minimos cuadrados ordinarios (MCO).
Los resultados obtenidos permiten inferir que a un
mayor apoyo del usuario y de la administracién, en
la gestion y el soporte de herramientas tecnolégi-
cas, se logran mejorar los controles y se contribuye
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Summary

This work shows the results of an investigation
in Cali (Colombia), which was aimed to empirically
determine the user participation, technological fac-
tors and organizational management that contrib-
ute to the design and performance of controls in
the information system (IS) of small and medium
enterprises (SMEs). To do this, 107 surveys were car-
ried out to determine the (IS) practices and planning,
organizational management, the use of technologi-
cal tools, design and development of controls used
to prevent and detect IT risks. In order to statistically
compare the proposed hypotheses, estimates are
made from multivariate linear regression by ordinary
least squares (OLS). The results allow us to infer that
by having an increased user and administrative sup-
port, management and technological tools support,
these controls are able to improve and help minimize
[T risks in the company. This work promotes studies
on managing IT risks, administrative and technologi-
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a minimizar el riesgo informético en la empresa. Este
trabajo favorece los estudios sobre la administracion
del riesgo informatico, las herramientas administra-
tivas y tecnoldgicas usadas en la pyme con la inten-
cion de mejorar el sistema de control interno y su
efecto respecto del desempenio, la disminucion de
los costos operacionales y el rendimiento del Sl en
la organizacion.

Palabras clave: gestion de seguridad de la infor-
macién, herramientas tecnolégicas, control, usuario,
sistema de informacion.

cal tools used in SMEs with the intention of improv-
ing the internal control system and its performance
effect, lower operational costs and (IS) performance
in the organization.

Keywords: security management information
technology tools, control, user information system.
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Introduccion

En la pyme, el manejo de la informacién y la
creacién de politicas rigurosas de accesibilidad
al sistema ha sido un tema critico empresa-
rial (Sindhuja, 2014). Lo es también la ges-
tién de la seguridad en la informacidn, las
soluciones tecnoldgicas y su articulacion con
la participacién del usuario (Herath y Rao,
2009). Por tanto, es necesario que la pyme
desarrolle herramientas eficaces para la eva-
luacién del riesgos (Lupu, Neagu y Minea,
2013) y cuente con una estructura congruente
entre la direccién organizacional, el sistema,
el usuario y la tecnologia (Gheorghe, 2010),
aspectos que deben agregar valor a la seguri-
dad de la informacién y a reducir los riesgos
informdticos. Reducir los riesgos del sistema
de informacién (SI) en la pyme requerird
recursos tecnolégicos y un modelo de ges-
tién que logre integar el S y la tecnologfa
(Kumar, 2010), de tal manera que la empresa
pueda prevenir, evitar, detectar o eliminar las
amenazas al SI (Lupu, Neagu y Minea, 2013).

En otros aspectos del entorno, el creci-
miento del comercio electrénico, los cam-
bios impulsados por la globalizacién y la
regulacién para la seguridad de la informa-
cién demandan de la pyme perfeccionar
la manera de administrar los recursos de
informacién empresarial (Gupta y Ham-
mond, 2005). Los gerentes requieren un
conocimiento amplio en seguridad de la
informacién para garantizar la toma de
decisiones sobre sistema y tecnologias de
la informacién (Gheorghe, 2010; Parsons et
al., 2014), mds atin cuando el mismo usuario
del SI puede poner en riesgo la organizacién
inadvertida o deliberadamente al divulgar
contrasenas o ser victima de software
malicioso o malitencionado (malware o
phishing, etc.) (Parsons et al., 2014).

La presente investigacion parte de los
estudios realizados por Spears y Barki (2010),
PuNTO DE VISTA | VOL.

Il | N.2 11 | AGOSTO DE 2016 | PP. 77-98 |

El sistema de informacién y los mecanismos de seguridad

Spears (2007), quienes han establecido que
la contribucién del usuario mejora el des-
empefio del control e incrementa la seguri-
dad informdtica. Mejorar el desempefio del
control y garantizar la seguridad de la infor-
macion es un aspecto relevante en las organi-
zaciones (Spears y Barki, 2010) y dependerdn
de las diversas actividades de apoyo de la
direccién de la empresa y de su desarrollo
tecnoldgico (Barki y Hartwick, 2001). Otros
estudios han establecido la vulnerabilidad
de las empresas a los delitos informadticos,
dada la carencia de recursos financieros y de
la inexperiencia de la empresa para desarro-
llar procesos de gestién de la seguridad en
la informacién (Gupta y Hammond, 2005).

Por tanto, la pyme debe trabajar sus limi-
taciones en la implementacién de politicas
de seguridad y determinar su relevancia
sobre seguridad de tecnologias de informa-
cién (TT) (Werlinger, Hawkey y Beznosov,
2009). En este proceso, los usuarios y exper-
tos del SI tienen un papel importante en el
desempeno del control (Baroudi, Olson y
Ives, 1986). El usuario se ha convertido en
un factor fundamental en los proyectos tec-
nolégicos, con el fin de proyectar mejoras
en el SI (DeLone y McLean, 2003), y desde
una mirada organizacional, en la manera
de revelar los datos y salvaguardar la infor-
macién (Markus y Mao, 2004).

El objetivo de este trabajo es de tipo corre-
lacional con enfoque cuantitativo, ya que
tiene como propdsito determinar empirica-
mente el grado de influencia que hay entre
las variables gestién de la seguridad (parti-
cipacién del usuario y factores tecnoldgicos)
y gestién organizativa (planificacién del SI
y direccién organizacional) con el desem-
pefo del control en el SI. Las fuentes de
informacién utilizadas fueron primarias.
Por ello, la pregunta de investigacién que se
trata de responder es la siguiente: sel des-
empefio del control del Si estd influenciado
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por la participacién del usuario final y por
los procesos y la gestién administrativa de
la empresa? Para responder a la pregunta de
investigacion, se ha desarrollado un estudio
empirico, recogida de datos con una encuesta
a 107 directivos y usuarios de las pymes,
con la proposicién de cuatro hipétesis que
serdn testadas mediante regresiones linea-
les, que permiten estadisticamente inferir
algunos aspectos relacionados con este tipo
de organizaciones. Esta investigacién con-
tribuye a la literatura sobre la seguridad de
la informacién, al comprobar la importan-
cia de la participacion del usuario final y de
la direccién organizacional en el disefio de
sistemas de control, a fin de minimizar los
riesgos informdticos de la pyme colombiana.

La estructura del trabajo se divide en cua-
tro partes: la primera comprende el marco
tedrico con una revisién de la literatura sobre
la seguridad de la informacién, la partici-
pacién del usuario del Si, la influencia de
la gestién administrativa, su efecto en el
desempeno del control y el planteamiento
de las hipétesis; la segunda corresponde a
la descripcién de la metodologia utilizada,
donde se describe la muestra y se justifican
las variables; la tercera se ha destinado al
andlisis de los resultados; y la tltima con-
tiene las principales conclusiones obtenidas,
que describen las limitaciones y las futuras
lineas de investigacién.

Marco tedricoy
estudios empiricos

El riesgo tecnoldgico tiene su origen en el
continuo incremento de herramientas y

aplicaciones tecnoldgicas que no cuentan
con una gestién adecuada de seguridad
(Ramirez, 2012). Por esta razén, la gestién
de seguridad de la informacién se convierte
en una tarea importante y primordial para
las empresas (Nazareth y Choi, 2015; Sin-
dhuja, 2014). Labor que debe ser comple-
mentada con modelos de control y estrategia
tecnolégicas de TT (Gheorghe, 2010). Por
consiguiente, la pyme debe garantizar una
estrategia de control, siguiendo técnicas de
modelos que tengan las mejores précticas
de estandares, como COSO, COBIT,
ITIL, ISO 27001, 27002 e ISO 38500, entre
otros. Un estdndar contribuye a advertir las
amenazas y los riesgos de la empresa en el
SI'y a promover una cultura de control y
de seguridad en la informacién (Markelj
y Bernik, 2012).

La seguridad de la informacién no es
solo cuestién de tener nombres de usuarios
y contrasenas (Von Solms y Von Solms,
2004), sino que requiere de reglamentos y
diversas politicas de privacidad y protec-
cién de los datos (Susanto, Almunawar y
Tuan, 2011). Ademds, debe apoyarse en los
factores o las herramientas tecnolégicas
para documentar las evidencias o rastros
de auditorfa que dejan los delitos financie-
ros e informdticos (Arellano y Castafieda,
2012), los cuales utilizan altos volime-
nes de datos e informacién para evitar ser
detectados (Kahan, 2006).

En un estudio empirico, Spears y Barki
(2010) establecieron que el desempefio del
control estd asociado con la administra-
cién del riesgo del SI, el drea financiera y
la seguridad de la informacién. Por tanto,
se debe estudiar un enfoque basado en el
riesgo, dado que permite evaluar su efecto
en el negocio (Borek, Parlikad, Woodall y
Tomasella, 2014). Entretanto, la seguridad
de la informacién en TT permite gestionar
con eficacia los activos de informacién y
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puede minimizar los riesgos que atenten
contra el SI de la empresa (Broderick, 2006).

Considerando la base teérica y los estu-
dios empiricos previos presentados, se plan-
tea la siguiente hipétesis de investigacién:

H,: Las herramientas tecnolégicas influ-
yen positivamente en el desempeno del
control informdtico de la pyme.

El usuario contribuye al control a través del
conjunto de actividades y tareas que desa-
rrolla en el SI, ademds de participar en la
evaluacién del riesgo informdtico (Barki
y Hartwick, 1994). Esa participacién del
usuario se convirti6 en un factor impor-
tante en los proyectos tecnolégicos de Si
(Spears y Barki, 2010). Asimismo, la pyme
debe procurar fortalecer en el usuario una
cultura de control que introduzca valores,
como la confianza y la honradez (Spears,
2007), dado que desde la 6ptica de Chen,
Dawn y Shaw (2008), el usuario puede ser
el primer nivel de proteccién para salva-
guardar la informacién.

Los gerentes y usuarios del SI orien-
tardn el sistema de seguridad de la infor-
macién con mecanismos de control a la
medida de la empresa (Barki y Hartwick,
2001). Igualmente, deberdn establecer un
enfoque estructurado para la gestién de
riesgos, basado en actividades integrales,
con el fin de analizar los riesgos desde el
nivel estratégico hasta el nivel tictico de
la organizacién (Ross, 2008).

Los estudios empiricos han estable-
cido que los usuarios del SI son el eslabén
mids débil dentro del sistema de seguridad
PuNTO DE VISTA | VOL.
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informdtica (Crossler et al., 2013; Finne,
2000). Ellos inciden en la ocurrencia de
errores y en el fraude electrénico (Kraemer
y Carayon, 2007). Por eso, la educacién y
formacién del usuario debe ser una priori-
dad para la empresa a definir mecanismos
de seguridad y politicas para salvaguardar
la informacién (Chi y Wanner, 2011; Mar-
kelj y Bernik, 2012). En una investigacién
sobre seguridad informdtica en las pymes
de Singapur, Ban y Heng (1995) identifican
algunos problemas que estdn relacionados
con la sofisticacién de la computadora, falta
de recursos, técnicos especialistas y altos
costos del hardwarey software de oficina.
Dificultades que unidas a la tecnologfa uti-
lizada pueden influir en las expectativas de
los usuarios finales (Shaw, Lee-Partidge y
Ang, 2003) y crear factores de riesgo en la
ejecucion de los proyectos de TT (Boehm
y Turner, 2005; Boehm, 1991).

Por lo anterior, considerando la base ted-
rica y los estudios empiricos previos, se plan-
tea la siguiente hipédtesis de investigacion:

Ha: La participacién del usuario en
el disefio y desarrollo de controles del SI
influye positivamente en el desempeno del
control informdtico de la pyme.

Gestionar la seguridad de la informacién
requiere establecer politicas, medidas de
control y de monitoreo al SI (Chang, 2013).
Procesos que se deben articular a la gestiéon
organizacional mediante actividades de
planificacién y direccién organizacional de
la empresa (Barki y Hartwick, 1989). Las
directivas de la empresa deberdn centrar un
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mayor esfuerzo en definir tareas que velen
por la autoeficacia, el liderazgo y el apoyo a
los procesos de gestién tecnoldgica (Petter,
DeLone y McLean, 2013). La implementa-
cién de las politicas de seguridad informad-
tica deberd suponer la fijacién de roles, la
coordinacion y revisién de procesos técnicos
que ayuden a salvaguardar la informacién
(ISO 27002). La ISO 27000 es una serie bien
establecida de los estandares de seguridad de
la informacién (Beckers, Schmidt, Kiister y
Fafbender, 2011)

Estos procesos integrados a las activida-
des de los usuarios finales del SI permiten
lograr mayor efectividad en la implementa-
cién del SI'y una mejora en el desempefio del
control (Premkumar y King, 1992). En un
estudio empirico, Kankanhalli, Teo, Tan y
Wei (2003) encontraron que las empresas que
brindan apoyo a las actividades de direccién
y al desarrollo de los proyectos tecnoldgicos
sus esfuerzos de prevencion para minimizar
el riesgo de los SI/TT son mds efectivos. Por
otro lado, si esos apoyos de la direccién orga-
nizacional son efectivos, los niveles de riesgos

se minimizan en las inversiones de TTy en
su entorno empresarial y tecnolégico (Alter
y Sherer, 2004). En otro estudio, se estable-
ci6 que las empresas con mayor dedicacién
a la planificacién del Si mejoran el desem-
pefo organizacional (Medina, Garciay De
la Garza Ramos,, 2009). La planificacion de
TT como caracteristica de los proyectos es
un factor determinante para medir el efecto
del SI (Petter et al., 2013) y el desempefo
en el control (Byrd, Lewis y Bradley, 2000).
Considerando la base tedrica y los estu-
dios empiricos previos, se plantean las
siguientes hipédtesis de investigacién:

Hs: La planificacién del SI influye positi-
vamente en el desempefio del control infor-
matico de la pyme.

Ha: La direccién organizacional influye
positivamente en el desempeno del control
informdtico de la pyme.

El modelo y las hipétesis se muestran
en la figura 1.

Figura No. 1. Modelo tedrico.

 Gestion Sequridad SI

Participacion del "}
! usuario !

Factores
tecnoldgicos

' Gestion organizativa;

{ Planificacién del S

Direccion
organizacional

,,,,,,,,,,,,,,,,,,,

Desemperio del
Controlen el Sl

. Variables :
i de control
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Metodologia

Las empresas objeto del estudio son pymes
formalmente constituidas, pertenecientes a
la industria, la construccidn, el comercio y
los servicios, y ubicadas Cali (Colombia).
El tamano muestral fue determinado para
lograr que el margen de error mdximo de
9.5 % para la estimacién de una proporcién
de elementos (p = q) fuese inferior a 50 %
con un nivel de confianza de 95 %. Se utilizd
una muestra de 107 empresas. En la muestra
se incluyen empresas denominadas pequenas
(58 %) y medianas (42 %) empresas (pymes).

Dentro de cada estrato la seleccién se
hizo mediante un muestreo aleatorio simple.
La recoleccién de los datos se realizé entre
los meses de julio a septiembre de 2012, a
través de una empresa de investigacion de
mercados contratada por la Universidad
del Valle, dentro del proyecto de investi-
gacién denominado Diserio de un modelo
de control informdtico para las pymes en la
ciudad de Cali, que aparte de los riesgos y
modelos informiticos, traté otras temati-
cas, como TIC y seguridad de la informa-
cién, tecnologia, calidad de la informacién
y del uso de la informacién. El instrumento
utilizado fue una encuesta estructurada, la
cual se aplicé personalmente a los gerentes,
jefes de sistemas de las empresas y usuarios
del sistema de informacién. Para la elabo-
racién del articulo, fue indispensable reali-
zar los cdlculos necesarios que armonizaron
los pesos de la distribucién en la encuesta
con los reales en la poblacién, mediante la
respectiva ponderacion.

PuNTO DE VISTA | VOL.
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La participacion del usuario final se refiere
a la intervencién que tiene este en las fases
de implementacién del S, el disefio y desa-
rrollo de controles para mitigar los riesgos
de seguridad al SI (Spears, 2007). Variables
como el requerimiento de los usuarios, la
planificacidn, el andlisis, el disefio del SI
y el control de los recursos son factores
importantes de medicién (Bowman, Davis
y Wetherbe, 1983; King y Zmud, 1981). La
participacién del usuario en la implemen-
tacién de la seguridad de la informacién
y el diseno de los controles de seguridad
son variables importantes (Spears y Barki,
2010). Los factores tecnoldgicos hacen refe-
rencia al efecto de la TT en la seguridad de
la informacién. A menudo son indirectos y
se ven influenciados por los factores de tipo
organizacional (Petter et al., 2013). La tec-
nologia requiere estar apoyada de practicas
de control y un mayor conocimiento de los
empleados (Abu-Musa, 2006). La planifica-
cion del SI como caracteristica de los pro-
yectos de TT es un factor determinante para
medir el SI (Petter et al., 2013). La planifi-
cacién es importante en los requerimientos
de los usuarios, el andlisis y disefio de los SI
y en el control de los recursos (Bowman et
al., 1983; King y Zmud, 1981). Estas varia-
bles se muestran también en el estudio de
Byrd et al. (2006). La planificacién como
herramienta de gestién debe contribuir al
desarrollo de las tecnologias de la informa-
cién y su alineacién con las necesidades de
la organizacién (King y Teo, 1996; Segars,
Grover y Teng, 1998). También, facilita el
éxito de los proyectos informdticos y mejora
la calidad de los SI (Ginzberg, 1981; Gro-
ver y Lyytinen, 2015).

85



Omar Javier Solano Rodriguez, Domingo Garcia Pérez de Lema, Juan Jesus Bernal

86

En cuanto a la direccidn organizacional,
centra su atencién en la compatibilidad de
tareas, la autoeficacia, el apoyo a los pro-
cesos de gestién (Petter et al., 2013). El
apoyo a la direccién organizacional puede
tener un efecto en el desempefio del con-
trol y en el éxito de la implementacién del
SI (Chatterjee, Grewal y Sambamurthy,
2002; Choe, 1996). Por otro lado, la varia-
ble independiente desemperio del control se
refiere a la percepcién de los usuarios con
una mayor seguridad en el SI y mejores
niveles de controles para mitigar los riesgos
de seguridad al Si (Spears y Barki, 2010).
Las mediciones de los controles de segu-
ridad fueron usadas por Spears y Barki
(2010) y Spears (2007), quienes sefialaron
el grado de las deficiencias en el disefio, los
errores en la ejecucion del control y las efi-
ciencias o mejoras del control al SI. Para
Whitman y Mattord (2012), la planifica-
cién de la seguridad, la gestién de riesgos,
la seleccién de la tecnologia de seguridad,
el monitoreo del desempefio y manteni-
miento de los controles, entre otros, esta-
rdn a cargo de los directivos de seguridad.
Con respecto a las variables de control, se
consideraron dos que facilitardn el control
de la informacién: tamano y edad. Con res-
pecto a la variable tamano, esta se midi6 a
través del nimero medio de empleados de
2012 en forma logaritmica. El nimero de
empleados ha sido utilizado como medida
de tamano en este tipo de trabajos, entre
otros: Bjornenak (1997) y Merchant (1984).
Sobre la variable edad, fue medida a través
del ndmero de afios transcurridos desde la
constitucién o inicio de la actividad hasta

2012. Esta variable ha sido utilizada por
Yasuda (2005) y Holmes y Nicholls (1989).

La ecuacién 1 muestra el modelo teérico
considerado para contrastar las hip6tesis
planteadas en este trabajo, donde Y, es la
variable dependiente, que segtin el caso son
participacién del usuario, factores tecnolé-
gicos, planeacién del SI, direccionamiento
organizacional, y donde el desempefio del
control SI es la variable independiente.
Las variables de control son el tamafio y la

edad de la pyme.

Y. = b +b Desempeno del Control
SI+b,Tamano +b,Edad +£,

En este apartado se describen las variables
utilizadas y se analizan estadisticamente la
robustez de los constructos, con el fin de
dar validez a los resultados obtenidos. En la
tabla 1 se observa la consistencia interna del
constructo, con respecto a la fiabilidad del
instrumento de medicién se utilizé el Alfa
de Cronbach. Ademas, se tomé la decisién
de eliminar las cargas factoriales por debajo
de 0.5. En este trabajo, se consideraron las
siguientes variables de control: tamano:
medido a partir del nimero de empleados
de la pyme; edad: se mide la variable con-
tinua niimero de anos de funcionamiento
de la empresa hasta la actualidad.
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Tabla No. 1. Consistencia interna y validez de los constructos

. . Carga Alfade Sig.
\'/ | | KM
Ll L icadel factorial | Cronbach | Bartlett o
artlcwpaaoh en laidentificacion del 0,885
control del riesgo
icipacio Participacion en la seguridad del SI 0.864
Participacion del 0.883 0.000 0772
usuario Participacion en proyectos tecnologicos | 0.889
Participacion en la ejecucion de pruebas
0.812
de control
Desar.ro\lo del software e interfaz del 0,809
usuario
Factore’sl Herramlen»tastecr)g\oglcasyde 0,859 0708 0,000 0637
tecnolégicos seguridad informatica
Infraestructura tecnoldgica (redes-
. 0.723
protocolos de seguridad)
Control al SI 0.738
Control de recursos del SI 0.750
Planeacion del Sl 0.694 0.000 0.791
Metodologia de desarrollo 0.746
Estrategia SI/TI 0.695
Apoyo a la gestion tecnologica 0.794
Apoyo y control a los procesos del Sl 0.758
Direccion Apoyo a la estrategias S| 0848 0817 0.000 0.800
organizacional
Atencion a compatibilidad de tareas 0.812
Participacion en proyectos tecnolégicos | 0.889
Control y procedimentos de accesoal SI' | 0.871
Destemlpge‘no del Segregacion de funciones en el SI 0.802 0739 0,000 0658
contro Politicas de seguridad y de acceso al
) 0.780
sistema

Resultados y discusion

A efectos de facilitar una mayor com-
prensién de los resultados, en la tabla 2 se
muestran los descriptivos de las variables
utilizadas en el estudio. Se puede observar
que los items que obtienen una mayor valo-
racién (en una escala de 1 a 5) por parte de
las pymes colombianas de Cali estudiadas
son “la participacién en la seguridad del
Si” con una puntuacién media de 4.45; la
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direccién organizacional apoya y controla
los procesos tecnolégicos, medidos por el
“mejoramiento de los procesos” (4.45); la
“estrategia de los SI/T1” (4.42) en la planea-
cién del Sly la participacién del usuario
en proyectos tecnolégicos (4.30). De forma
contraria los menos valorados fueron los
siguientes: la “metodologia de desarrollo”
(3.38); el “control de los recursos del SI”
(3.56) y las “infraestructuras de TT” (3.61);
y las habilidades de programadores y segu-
ridad del SI (3.36).
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Tabla No. 2. Descriptivo de las variables utilizadas

Desviacion

Variable Indicador Cuestionario Media . Min. | Max
estandar
Participaciénen la Participa el usuario en
identificacion del riesgo en identificar posibles riesgos 4.29 0.765 1 5
el Sl en el ambiente informético
Se tienen en cuenta sus
Participacion en la seguridad op|n!ones para el d|s¢no 445 0717 . 5
del S| del sistema de seguridad
Participacion informdtico de la empresa
delusuario Se ha tenido en cuenta su
Partlopac_lon en proyectos participacién como usuario 430 0871 1 5
tecnolégicos del Sl en el desarrollo de
proyectos tecnolégicos
Participacion en la ejecucion Participa como usuario
P ) en las pruebas del nuevo 4.17 0.830 1 5
de pruebas de control ) )
sistema por implementar
Considera que el desarrollo
del proyecto de sistemas
D llo del soft I -
. esarrolio aetso .vvarey a ha contribuido al desarrollo 4.07 0.984 1 5
interfaz del usuario )
de lainterfaz con las
expectativas del usuario
La seguridad en el
Fact ist fiabley |
ac orgs . Habilidad de programadores sistema es flable y 105
tecnologicos de sequridad del SI programadores poseen 363 1.363 1 5
Y 9 habilidad en el manejo del
software
La empresa tiene una
Infraestructura Tl (redes- infraestructura tecnoldgica
. s 3.61 1.203 1 5
protocolos de seguridad) para alcanzar los objetivos
de laempresa
En la planeacién de un
h g
Control al S| proyecto Sl hay supervision |34, 1027 1 5
de los equiposy un
adecuado control al SI
Cree que la empresa
Control de recursos del SI planificay ejerce C(?htrd de 3.56 1.260 1 5
los recursos que utilizan los
Planeacion usuarios del S|
del Sl Considera que hay
. todologia de d Il
Metodologia de desarrollo meto QOgla € ESE-M’,(O ° 338 1.24 1 5
para laimplementacion del
sistema de informacion
El Sl'es producto del andlisis
logi
Estrategia SI/TI de proyectos tecnoldgicosa | 0630 2 5

fin de apoyar las estrategias
delaempresa
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Variable Indicador Cuestionario Media Desv’laaon Min. | Max.
estandar
Considera que la direccién
- de la empresa apoya la

Apoyola I_a gestion gestion enTIC con el finde 30.95 0.829 1 5

tecnoldgica o :
generar eficiencia y eficacia
enel Sl

Cree que el apoyo
administrativo Tl
contribuye al control de los 445 0.717 1 5
procesos de los proyectos
tecnoldgicos

Apoyo y control a los
procesos del SI
Direccién
organizacional

La direccion lidera
acciones para apoyar los
planesy objetivos del giro
tecnoldgico de laempresa

Apoyo a la estrategias S| 417 0.830 1 5

La direccion organizacional
presta atenciény apoyo a
las actividades (tareas) de 421 0.774 1 5
los usuarios durante el ciclo
del nuevo SI

Atencién a compactibilidad
de tareas

El usuario en general se
Controly procedimientos de | encuentra satisfecho con
accesoal Sl el sistema, percibe un
adecuado control

4.21 0.774 1 5

Considera altala
concentracién de las 30.90 1.027 1 5
funciones en el Sl

Desempefo | Segregacion de funciones
del control SI' | enelSI

Las politicas y normas
Politicas de seguridad y de implementadas mejoran el
acceso al sistema desempeno del sistemay
de los usuarios

4.40 0.889 1 5

En la tabla 3, se describen las frecuencias de las variables relacionadas con la seguridad
informdtica utilizadas en la encuesta.

Tabla No. 3. Descriptivo de frecuencias-preguntas
relacionadas con la seguridad de la Informacion

N. S g % %
Pregunta del cuestionario Frecuencia % o
pregunta valido | acumulado

Los empleados de la empresa son capacitados en seguridad informatica

Si 50.0 460.7 | 460.7 460.7

1 No 56.0 523 523 99.1
No sabe 1.0 009 00.9 100.0
Total 107 100 100
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N. L . % %
pregunta Pregunta del cuestionario Frecuencia % valido | acumulado
Mencione los incidentes de seguridad informatica que ha tenido la empresa
Infecciones informética 300 280 28.0 28.0
5 Robo de datos 59.0 55.1 55.1 832
Pérdida de informacién accidental 1.0 00.9 00.9 84.1
No sabe 16.0 15.0 15.0 99.1
Total 107 1 0 0
Quién es notificado en caso de incidentes de seguridad
No hay una politica definida a quién reportar 7.0 6.5 6.5 6.5
Jefe de &rea o departamento 46.0 43.0 430 49.5
Jefe de sistemas 29.0 271 271 760.6
3 Gerente 17.0 1509 | 1509 92.5
Equipo de atencién de incidentes 1.0 00.9 00.9 93.5
(E)Zlys;isiiigersona que presta el servicio de 40 307 307 97
Otro 30 208 20.8 100.0
Total 107 100 100
Cual es fuente generadora de riesgo
Interna 64.0 5908 | 5908 590.8
Externa 40.0 374 374 97.2
! Ninguna 1.0 00.9 00.9 98.1
No sabe 20 10.9 109 100.0
Total 107 100 100
Metodologias o modelos de gestion implementados en la empresa
TiL 4.0 30.7 30.7 30.7
COBIT 3.0 20.8 208 6.5
> Ninguno 86.0 804 804 860.9
No sabe 14.0 13.1 131 100.0
Total 107 100 100
Principales obstéaculos para el desarrollo de la seguridad informatica
Falta de apoyo directivo 10.0 9.3 9.3 9.3
Falta de personal calificado 5.0 47 47 14.0
Falta de recursos econémicos 200 180.7 | 180.7 3207
Desconocimiento sobre seguridad informética 270 25,2 25,2 5709
° Falta de colaboracién entre las éreas 5.0 4.7 4.7 620.6
Otros 3.0 20.8 20.8 654
No tiene 27.0 252 252 900.7
No sabe 10.0 9.3 9.3 100.0
Total 107 100 100
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Se puede observar que 52.3 % de
los encuestados no son capacitados
en seguridad informdtica; la mayor
incidencia de seguridad informadtica ha
sido el robo de datos (55.1 %) seguido
de las infecciones por virus informdtico
(28 %); la mayor fuente generadora de
riesgo es de tipo interno (590.8 %), es decir,
concebida por los mismos empleados; los
principales obstdculos para el desarrollo
de una efectiva seguridad informdtica es
el desconocimiento y la falta de recursos
en la pyme. Finalmente, las empresas han
implementado o adoptado los siguientes

El sistema de informacién y los mecanismos de seguridad

modelos de control informdtico: ITIL
(30.7 %), COBIT (20.8 %) y de los
encuestados 80.4 % respondié que no han
adoptado o implementado ningtin modelo
de control. No obstante, en el anilisis del
estudio empirico, se logra establecer que hay
conciencia de la necesidad de salvaguardar
la informacién y de la participacién de
los usuarios de la gestién en la seguridad
del riesgo informdtico. Igualmente,
consideran el principal obstdculo para el
desarrollo de la seguridad de la informacién
el desconocimiento del tema y la falta de
recursos econémicos para su inversion.

Tabla No. 4. Factores de efecto de las variables en la gestion de la
seguridad y organizacional en el desempefio del control al SI

Gestion seguridad de la informacén Gestion organizacional
Parthpaa.on g Factor tecnoldgico Planeacion del SI Dm.!m?n
usuario organizacional
Desempeno del control 00.740*** 0.477*** 00.635*** 00.850***
Sl (11.147) (50.777) (8.542) (16.557)
—-0.090 0.276** 0.139*% -0.062
Tamano
(-1.365) (3.336) (10.876) (-1.207)
-0.068 -0.057 0.174* -0.082
Edad
(-1.023) (-00.692) (2.334) (=1594)
VIF mas alto 1.011 1.008 1.008 1.011
F 420.781 150.819 27.325 94310
R? ajustado 0.547 0.301 0434 00.729
Junto a cada coeficiente estandarizado, entre paréntesis, valor del estadistico t-student.
* p<0.1:* p<005** p<00]

Para verificar las hipétesis planteadas
en el trabajo de investigacién empirico, se
disenaron modelos bésicos de regresion, a
fin de cuantificar la relacién existente entre
las variables analizadas. Las estimaciones
se realizan a partir de regresiones lineales
multivariantes por minimos cuadrados ordi-
narios (MCO). Inicialmente se comprueba
el factor de inflacién de la varianza (VIF),
a fin de descartar presencia de multicoli-
nealidad (Diamantopoulos y Siguaw, 2006;
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Diamantopoulos y Winklhofer, 2001). En
la tabla 3, se observan los resultados de las
estimaciones realizadas del modelo, donde
se examinan las relaciones entre las varia-
bles dependientes (participacién del usua-
rio, factores tecnoldgicos, planeacién del
SI, direccién organizacional) y la variable
independiente: desempeno del control SI.

A continuacidn, se describen con mayor
detalle los resultados por tipo de variable
observada.
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Participacién del usuarioi = P +f, x des-
empefio del control SI + B, x tamafio, + B3
edad + £,

La regresion (participacién del usuario)
muestra como resultado un coeficiente posi-
tivo y estadisticamente significativo para la
variable desempenio del control SI (00.740;
p <0.01). Esto indica que la pyme que logra
que el usuario final participe en el disefio
de requerimientos y propuesta de contro-
les al SI se garantiza un mejor desempefio
del control. Se corrobora la hipétesis H, y
se confirma los resultados de Kankanha-
lli et al. (2003). Ademds, se comprueba la
validez global del modelo, ya que la F tuvo
un valor de 420.781 (p < 0.01). Los usuarios
del SI son un recurso importante para la
empresa, dado que contribuye a la seguri-
dad del SI, proporciona medidas y el cono-
cimiento necesario para la proteccién de la
informacién y de los procesos sensibles del
negocio (Spears y Barki, 2010), aspectos que
se deben dar en la fase de planeacién del
SI'y su implementaci6n.

Factor tecnolégico. = B +B, x desempeno
1

del control SI + B, x tamano, + B, edad. + £,

En la regresion (factor tecnolégico) se
aprecia un coeficiente positivo y estadisti-
camente significativo con el desempefio del
control SI (0.477***). Por tanto, se acepta
la hipétesis H,. Es decir, las pymes que se
preocupan mds por tener herramientas tec-
noldgicas tienen un efecto positivo mayor
en el desempeno del control al SI. También
se desprende de este andlisis que un buen

sistema de seguridad informdtico requiere
una mezcla de tecnologfa, politicas y pro-
cedimientos (Gupta y Hammond, 2005).

Planeacién del SI. = B +p, x desempefio
del control SI + B, x tamano, + B, edad, + £,

En la regresién (Planeacién del SI) se
aprecia un coeficiente positivo y estadis-
ticamente significativo con el desempeno
del control SI (00.635***). Por tanto, se
acepta la hipétesis H.. Es decir, las pymes
que utilizan como herramienta de gestién
la planeacién contribuye al desempefo
del sistema y mejoramiento de los contro-
les. Las pymes deberdn tener presente que
no pueden ser tan dependientes de los SI
y de la seguridad del sistema con el fin de
lograr ventajas estratégica (Mithas, Rama-
subbu y Sambamurthy, 2011; Mithas, Taft,
Bardhan, & Goh, 2012). Ademds, la pyme
deberd adelantar estudios que le ayuden a
establecer esos mecanismos de planeacién
estratégica del SI, con el fin de mejorar el
desempefio organizacional y de control
(Gupta y Hammond, 2005).

Direccién organizacional = B +B, x des-
empefo del control SI + B, x tamano, + f,
edad + £
1 1 . . .y .

Para esta relacion (Direccién organiza-
cional), se encuentra un estadistico positivo
y altamente significativo (00.850; p < 0.01),
lo cual indica que un buen acompanamiento
de las directivas contribuye a que la pyme
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esté satisfecha con el cumplimiento de los
objetivos de control que se adopten en el
SI. Estos resultados permiten aceptar la
cuarta hipétesis (H,) planteada. Las pymes
que cuentan con un mayor apoyo por parte
de la direccién de la empresa obtienen una
mayor desempefio en el SI (Petter, DeLone
y McLean, 2008). La direccién de la empresa
debe dar a conocer a los usuarios las poli-
ticas y los procedimientos para contribuir
a una mayor seguridad de la informacién
y evitar cierta aversién al riesgo (Parsons
et al.,, 2014). Minimizar los riesgos del SI
implica seguimiento, andlisis de informes
y rendicién de cuenta como mecanismos
de control (Gheorghe, 2010, 2011).

Al analizar de manera general los resul-
tados del modelo planteado, es necesario
resaltar que, si bien se observa la influencia
positiva y altamente significativa del desem-
penio del control en cada una de las variables
de gestién de seguridad en la informacién
y organizacional, se debe ser prudente al
extrapolar los resultados de la presente
investigacién, ya que los R2 ajustados no
son tan representativos en las variables fac-
tor tecnoldgicos (0.301) y planeacién del
SI (0.434). No obstante, para las variables
“participacion del usuario” (0.547) y “direc-
cién organizacional” (00.729), los resultados
significan que un alto porcentaje de estas
dos variables son explicadas por el modelo.

De igual manera es importante senalar
que, en el caso del tamano de la pyme, se
encontrd un efecto significativo sobre los
factores tecnolégicos y la planificacién del
SI, en relacién con la edad se refleja una
influencia significativa en la planeacién
del SI'y negativa en las variables “partici-
pacioén del usuario”, “factor tecnolégico”
y en la “direccién organizacional”, lo cual
podria indicar que, a mayor antigiiedad de
la empresa, mayor es el riesgo informdtico.
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Conclusiones

El objetivo de este trabajo fue determinar
el grado de la influencia que hay entre las
variables de gestién de la seguridad (partici-
pacién del usuario y factores tecnolégicos),
la gestién organizativa (planificacién del SI
y direccién organizacional) y el desempefio
del control en el SI, con el fin de prevenir
los delitos y riesgos informdticos en la pyme
colombiana. En este sentido, los principa-
les aportes del trabajo son las siguientes:1)
Las directivas de las pymes de Cali (Colom-
bia) son conscientes de la importancia que
tiene el usuario en el disefio y desarrollo de
controles informdticos. 2) Es trascendental
que los usuarios participen en el disefio de
ciertos controles de seguridad. Los usua-
rios solo pueden participar en los frentes
de su competencia: la seguridad a nivel de
mdquina, a nivel de programa fuente, a
nivel de modelo de datos e incluso a nivel
de parametrizacién puede no ser accesible a
un usuario “final”. 3) La pyme para contra-
rrestar el riesgo informdtico deberd tomar
acciones que lleven a su mitigacién, bien
adoptando modelos de control existentes,
bien aprovechando herramientas tecnolé-
gicas existentes. 4) Los factores y las herra-
mientas tecnoldgicas influyen de manera
significativa en el desempefio del control y
de la organizacién. 5) En el estudio empi-
rico, ni el tamafo ni la edad de la empresa
aparecen como factores que inciden en la
eficiencia y eficacia sobre el desempefio de
los controles en la organizacién.

En general, las pymes tienen las mismas
oportunidades de beneficiarse de las herra-
mientas tecnoldgicas y de los estindares de
controles establecidos, como COBIT, las
ISO y los factores, que garantizan la segu-
ridad de la informacién, como los defini-
dos en la norma ISO27001 y las practicas de
seguridad en la norma ISO27002. Ademds,
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en un plano ideal, la infraestructura tec-
nolégica deberia apoyar la estrategia de los
negocios y de los SI de la empresa, dado
que las nuevas tecnologias de informacién
tienen un potente efecto en la estrategia del
negocio y en los servicios que se pueden
ofrecer a la pyme (Gable, Sedera y Chan,
2003; Stratman y Roth, 2002).

Los resultados obtenidos permiten inferir
que el apoyo de la direccién de la empresa
en la implementacién del sistema mejora el
control y la calidad del SI (Solano Rodri-
guez, Garcia Pérez de Lema y Bernal, 2014).
Ademis, sus indicadores de productividad,
toma de decisiones y costos se verdn afec-
tados positivamente en el rendimiento de
la organizacion (DeLone y McLean, 2003;
Gable, Sedera y Chan, 2003) y el desem-
peno del control. También se concluye
que las pymes que invierten en tecnologia
y tienen una mayor infraestructura tecno-
légica con metodologias de desarrollo de
proyectos mejoran los resultados de infor-
macién (Karat y Karat, 2003), optimizan
el monitoreo y controlan el nivel de riesgo
tecnoldgico a través de su infraestructura
tecnolégica (hardware, software) y aque-
llos factores que corresponden al factor
humano. Riesgo tecnolégico que se puede
originar producto del continuo incremento
de herramientas y de aplicaciones tecnold-
gicas que no cuentan con una gestion ade-
cuada (Ramirez, 2012).

El control de la seguridad de la infor-
macién es una cualidad altamente técnica
y ciertos mecanismos de seguridad no sue-
len ser interpretables por los usuarios (Ray,
Ow y Kim, 2011), dado que las herramien-
tas para la evaluacién de riesgos informd-
ticos son altamente sofisticados (Lupu,
Neagu y Minea, 2013). La pyme necesita
desarrollar la configuracién de la privaci-
dad y politicas relacionadas con el uso del
sistema, como contrasefias, seguridad de

datos, parches de software y actualizacio-
nes, etc. (Chiy Wanner, 2011). Una poli-
tica de uso aceptable de calidad tiene que
establecer claramente las consecuencias
de no seguir la politica de seguridad de la
organizacién (Xu, 2011).

Los estudios futuros deberfan estudiar el
disefio de un instrumento de control al SI,
considerando la diversidad de la empresa,
el sector, el tamafo y las necesidades de las
pymes. Estas empresas necesitan soluciones
de seguridad ajustadas al tipo de organiza-
cién, factores tecnoldgicos y regulacion del
pais (He, 2013). Asimismo, es importante
reflexionar sobre el tipo de actividad comer-
cial, tamafio y antigiiedad de la pyme, ya
que pueden ser usados para definir mode-
los empiricos que aporten un nuevo enfo-
que de control informdtico. Ademds de
estudiar cémo aumentar la conciencia de
los empleados para que la empresa adopte
un marco de seguridad que supervise de
forma proactiva y preventiva los posibles
ataques y amenazas informdticas.

Finalmente, este no es un estudio con-
cluido, si bien la evaluacién de la partici-
pacién del usuario y de la direccién de la
empresa en la gestién de la seguridad de
la informacién se ha venido estudiando de
manera sistemdtica como un tema clave
(Thatcher y Oliver, 2001), hay poco con-
senso entre investigadores sobre la mejor
manera de medir el efecto de la seguridad
de informacién en la pyme, por tanto, esta
investigacion es un proceso que se orientara
a identificar cémo los factores de implemen-
tacién y de desempenio del control pueden
afectar el desarrollo de las organizaciones,
aun cuando en la pyme el crecimiento de
las aplicaciones de e-business y e-commerce
también presentan abundantes oportuni-
dades para el acceso no autorizado al SI

(Brooks, Riley Jr y Thomas, 2005).
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