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UNIDAD |. ASPECTOS
GENERALESY
DEFINICIONES

Introduccion

Desde la fundacion de las primeras organizaciones politicas o Estados, ha
sido indiscutible el esfuerzo de estos al dedicar gran parte de su actividad
de vigilancia y control a la creacion de entes encargados de proteger el
patrimonio publico y privado, en aras de salvaguardar los derechos economicos
y las libertades individuales y sociales de su pueblo y poblacion. De alli que los
ordenamientos juridicos superiores han definido como un deber del Estado el
garantizar la convivencia pacifica, equitativa y justa, por lo que la comision de
delitos afecta directamente esta funcion debilitando la estabilidad economica y
la seguridad nacional.

Partiendo de la necesidad antes planteada, diferentes paises decidieron dar inicio
a la estructuracion de politicas y a la creacion de entidades con exclusividad al
desarrollo de actividades de inteligencia en materia econémica y financiera, para
con ello consolidar, analizar y difundir a las autoridades judiciales la informacion
relacionada con aquellas actividades asociadas con el lavado de activos y sus
delitos subyacentes; Colombia no fue la excepcion.

En el ario de 1995, por medio de la Ley 190 Articulo 31, el pas tipifico los actos
delictivos relacionados con el lavado de activos, la financiacion del terrorismo
y sus delitos subyacentes, luego los redefinio con la Ley 365 de 1997 en un
capitulo completo (capitulo 3 del titulo septimo), y hoy por hoy, estos delitos
se encuentran consolidados en la Ley 599 del afio 2000, en los Articulos
144y 323" Ya para 1999 la Nacion dio origen a la Unidad de Informacion y

Analisis Financiero (UIAF), por medio de la Ley 526 del mismo afio, esta es una

‘Actos de terrorismo, Articulo 144:

Lavado de activos, Articulo
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unidad administrativa que desde su creacion ha estado adscrita al Ministerio de
Hacienda y Crédito Piblico, cuenta con autonomia administrativa y financiera,
y tiene su propia personeria juridica. Esta entidad acogio las recomendaciones
y protocolos de la Convencion de las Naciones Unidas contra la delincuencia
organizada trasnacional y fue reglamentada por medio del Decreto 1068 de
2010, conlo que dio inicio a sus primeras actividades de inteligencia economica
y financiera.

Ahora bien, ya para el afio 2013 en Colombia, con la Ley 1621, se establecieron
los parametros para centralizar, sistematizar y analizar la informacion recaudada
en los informes remitidos por las entidades obligadas a reportar y con ello
mitigar actividades de lavado de activos y financiacion del terrorismo y sus
delitos subyacentes. En la actualidad, la UIAF es el ente lider en la lucha contra
los delitos de blanqueo de capitales y financiacion del terrorismo, este Gltimo
entendido como “el ejercicio de violencia (criminal) en contra de algin grupo
de personas”, por lo que propende por integrar el sector piblico y privado bajo
cuatro ejes de intervencion del Estado en la lucha contra el lavado que consiste
en prevenir, detectar, investigar y juzgar.

Actualmente, la UIAF ha definido unos componentes que son los ideales para
llevar a un buen término la lucha contra este flagelo y que, ademas, han de
permitir la integracion eficiente del sector piblico y privado; estos componentes
deben trabajar de manera permanente en sus respectivos roles para dar lugar a
los cuatro ejes arriba mencionados, los cuales son Gobierno, hogar, empresa 'y
sector externo.

De los componentes nombrados anteriormente existen unos con una marcada
debilidad; uno de ellos es el elemento hogar, debido a que en la actualidad el
conocimiento de los ciudadanos en materia de tipos delictivos relacionados
con el blanqueo de capitales es sumamente pobre y el reconocimiento de los
efectos de estos en el Estado y en sus vidas particulares es casi nulo, lo que los
hace un blanco facil para los delincuentes, pese a que estas actividades estan
debidamente tipificadas en la norma penal nacional.
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Otra de las deficiencias de estos componentes radica en el elemento Gobierno,
el cual no ha podido consolidar en un solo sistema los cuatro ejes para la
prevencion y mitigacion de los delitos relacionados con el lavado de activos,
como consecuencia de la no unificacion de parametros para la recoleccion de
informacion que permita evidenciar la ocurrencia de operaciones sospechosas
y senales de alerta, lo que lleva a que las entidades puiblicas, privadas y los
particulares envien datos incompletos que problematizan la identificacion
de tipos penales, haciendo que la mayoria de sus reportes sean ineficientes e
inconducentes en la etapa de inteligencia adelantada por los organismos judiciales.

Pero no todo es negativo. De hecho, Colombia ha tenido grandes avances en materia de
SARLAFT en los dltimos dos arfios, tanto asi que en 2017, siguiendo la Convencion de
Viena y las recomendaciones del GAF, se realizo el Consejo de la Union Europea, en el
cual se suscribi6 el Convenio del Consejo contra el blanqueo de capitales, en la bisqueda
de definir normas minimas para la tipificacion de delitos penales relacionados con
lavado de activos y sus sanciones, eliminar los obstaculos de jurisdiccion y competencia
transfronteriza policial, fortaleciendo la cooperacion entre ellos y armonizando sus normas
internas conforme con las necesidades internacionales.

Es asi que en aras de unificar criterios y definir politicas que apliquen en todos los
componentes para la deteccion de delitos subyacentes al blanqueo de capitales se
decidié, por parte del Gobierno nacional, seguir la tendencia internacional, por lo que
desde el ario 2017 la Unidad de Informacion y Analisis Financiero UIAF, ha venido
implementando la primera recomendacion emitida por el Grupo de Accion Financiera
Internacional, GAFI, la cual sugiere se adelanten anualmente informes de evaluacion por
regiones del territorio nacional en materia de Riesgo de lavado de activos y financiacion
del terrorismo, en adelante ERR, en busca de identificar nuevas tipologias de sefales de
alerta y evidenciar, por medio de analisis comparativo por afos si existen o no cambios
en materia de amenazas (delitos fuentes de lavado de activos o delitos subyacentes), y
vulnerabilidades (actividades econdmicas, operaciones, canales transaccionales, servicios,

activos para acumulacion de riqueza ilegal y cumplimiento normativo).

EI' ERR se oficializé en Colombia con el Plan Nacional de Desarrollo “Todos por un nuevo
pais” (PND 2014-2018), y para las encuestas aplicadas a la poblacion nacional para el ario
2017, se tomaron como zonas el Pacifico, el Caribe, el Centro Oriente, el Centro Sur,
los Llanos Orientales y el Eje Cafetero. Para la evaluacion de 2018 se adicioné a estas
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regiones la ciudad de Bogota, en virtud de las crecientes fuentes de amenazas a las que
esta expuesta la capital por su gran extension en materia comercial.

El informe emitido en el afio 2018 permiti6 evidenciar un fenémeno interesante en la
opinion publica por regiones, ya que en la percepcion de la poblacion se pudo identificar
como las principales amenazas de riesgo de lavado de activos y financiacion del terrorismo
las siguientes: en el Pacifico el narcotrafico con un 85%, en Bogoté la corrupcion con un
74%, en el Caribe la corrupcion con un 73%, en el Eje Cafetero el contrabando con el
72%, en el Centro Sur la corrupcion con el 68% y en el Pacifico la corrupcion con el 67%,
concluyendo que de las seis zonas evaluadas cuatro identifican la corrupcion como su
mayor fuente de LA/FT (lavado de activos/financiacion del terrorismo).

Lo anterior coincide con los escandalos de corrupcion mas significativos que se han
identificado en los dltimos tres arios, que relacionan a nacionales colombianos y cuyas
investigaciones judiciales iniciaron en el extranjero, tales como la constructora brasilera

Odebrecht, el cartel de |a toga y el Fifagate.

1.1 Alcance

En la actualidad, aproximadamente 512 clases o tipos de entidades entre
publicas y privadas estan en la obligacion de crear, disenar y aplicar técnicas
adecuadas y eficientes para minimizar la ocurrencia de actividades para el
ocultamiento, manejo, inversion y aprovechamiento de capital o bienes producto
de operaciones ilicitas y de hacer el reporte de estas a la Unidad de Informacion
y Analisis Financiero (UIAF). Es por ello que actualmente se recomienda a
todas aquellas empresas o entidades que realicen cualquier actividad propia
de su objeto social que pueda ser vulnerable al LA/FT o corrupcion, que
conformen su area de cumplimiento, disefien politicas y procedimientos para
la medicion y mitigacion del riesgo de LA/FT y dejen trazabilidad en medios
verificables en orden cronolégico bajo la custodia del Oficial de Cumplimiento
de cada una de las operaciones de monitoreo, control, analisis y reportes a la
UIAF, ello, teniendo en cuenta que el SARLAFT es una actividad que genera
responsabilidad de medio y no de resultado.
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Es asi que se sugiere que el area de cumplimiento, la cual debe estar en cabeza
de un oficial de cumplimiento, esté integrada por un equipo interdisciplinar
de expertos, entre los cuales se encuentren abogados expertos en delitos
empresariales -que les permitan una efectiva y eficiente identificacion de
operaciones inusuales y sospechosas-, estadistas, estadisticos, ingenieros
de sistemas o electronicos, expertos financieros, contadores, economistas,
entre otros, ademas de mantenerse en constante actualizacion en materia de
politicas nacionales e internacionales que sobre la materia se expidan para la
identificacion de las nuevas tipologias de sefiales de alerta e implementar de
manera permanente tecnologia para la segmentacion de las operaciones de los
clientes, dependiendo de las caracteristicas de las actividades economicas y
productos que consuman.

Precisamente, en cuanto a las herramientas tecnologicas con las que debe
contar un oficial de cumplimiento, para el buen ejercicio de sus actividades,
han salido al mercado nuevos productos en materia de inteligencia artificial que
ofrecen programas disefiados para no ser intervenidos por las partes o terceros,
lo que facilita la mitigacion de actos de mala fe y riesgos de pérdida en materia
de negocios.

1.2 Objetivo

Definir las pautas y técnicas a nivel de prevencion, administracion del riesgo,
control del lavado de activos y financiacion del terrorismo, que deben ser
adoptados para evitar que, en el desarrollo de cualquier actividad comercial u
objeto social de una empresa o entidad, esta sea empleada para ocultar dineros
procedentes de actividades delictivas o cuyo fin sea la ejecucion de este tipo de
actividades

En el presente documento se detallan las acciones operativas y procedimentales
que se deben adoptar, con tal propdsito que ademas serviran para la elaboracion
y estructuracion de manuales de procedimientos y politicas para el Sistema de
Administracion de Riesgos del Lavado de Activos y Financiacion del Terrorismo,
SARLAFT, y la conformacion del area de cumplimiento.
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1.2.1 Objetivos Generales

x Prevenir ser utilizados como instrumento para el ocultamiento, manejo,
inversion o aprovechamiento en cualquier forma, de dinero u otros bienes
provenientes de actividades delictivas, o para la canalizacion de recursos hacia la
realizacion de actividades terroristas. Evitar complicaciones juridicas por temas
relacionados con LA/FT.

x Prevenir la relacion con personas externas o internas identificadas como
lavadores de dineros, corruptos o que estén involucrados con la financiacion
del terrorismo.

x Propender porque el sitio en el que se labora o se presta algin servicio tenga
una buena reputacion a nivel local, nacional e internacional en materia de
prevencion de LA/FT.

x Prevenir y mitigar el riesgo de LA/FT al que se puede ver expuesto el sitio en
el que se desempenan las actividades laborales o de prestacion de servicios, bajo
los parametros establecidos en los factores de riesgos asociados, definiendo
politicas de mecanismo, procedimientos, técnicas, guias y metodologias que
permitan administrar el riesgo de acuerdo con lo establecido en las disposiciones
legales sobre la materia.

x Facilitar la deteccion y reporte oportuno de las operaciones que se pretendan
realizar o se hayan realizado, para intentar dar apariencia de legalidad a
operaciones vinculadas al LA/FT.

x Cumplir con la normatividad vigente de la materia de prevencion y control de
lavado de activos y financiacion del terrorismo.

x Ayudar a implementar de manera correcta procedimientos y politicas para
la correcta administracion de riesgos del lavado de activos y financiacion del
terrorismo conforme a las necesidades de cada sector, dar los parametros
minimos que se requieren para la correcta conformacion del area de
cumplimiento.

x Una vez establecidos los objetivos, revisar los riesgos o “eventos de riesgos”,
teniendo en cuenta que el riesgo es algo que puede pasar y que genera un
impacto sobre los objetivos a corto y largo plazo de la entidad.

x Definir la periodicidad oportuna y eficiente en la que deben realizarse las
mediciones de riesgos, la revision y actualizacion de procedimientos y politicas
de SARLAFT.

x Elaboracion de lista restrictiva interna de aquellas personas que han generado
sefiales de alerta u operaciones sospesa y su permanente actualizacion.
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1.2.2 Objetivos Especificos

x Ofrecer las herramientas suficientes para evitar ser usados para el lavado de
activos y para la financiacion del terrorismo.

* Brindar los conocimientos necesarios para detectar y reportar operaciones
sospechosas.

x Procurar el correcto cumplimiento de las normas legales vigentes aplicables
en materia de administracion del riesgo de lavado de activos y financiacion del
terrorismo.

x Prevenir sanciones por incumplimiento de normas.

x |dentificar actividades sospechosas y personas reconocidas como lavadores,
y relacionarlos en una lista restrictiva interna para evitar vincularse con ellos a
futuro.

x Prevenir vinculos con bienes de origen ilicito.

¢El siste
Ma de -
A Modielo e MStacién
IntEriord N n:e Para |3 mitj cielsgo P rativos -
€ riesgog y e D ESAY per, it 10N de riesgqg
Y Pérdidag? € evitar |5 m en g|

aterializacig,,

1.3 Definiciones

A continuacion, se relacionan los siguientes términos, en aras de facilitar la
comprension del presente manual:

x ACH: es la camara de compensacion automatizada para la realizacion de
transacciones entre entidades financieras, mas conocida como Automatic

Clearing House.

x Activo: este es el conjunto de cosas que conforman el patrimonio de
alguien, ya sea esta una persona natural o juridica, el cual generalmente esta
constituido por bienes y derechos cuantificables en dinero, y que se reflejan en
la contabilidad de estos y sobre los cuales se debe declarar la renta.

x Actividades delictivas: son aquellos actos juridicos de caracter delictual, es

decir, contrarios a derecho, por lo general producto de la voluntad del hombre
) P g P
y que generan perjuicio a terceros o transgreden los derechos de otro. El lavado
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de activos y la financiacion del terrorismo constituyen actividades ilicitas,
teniendo en cuenta que el Cédigo Penal los tipifica como delito.

x Agentes econémicos: aquellas personas naturales o juridicas que realizan
operaciones economicas.

x Beneficiario final: son aquellos individuos de la especie humana (persona
natural o juridica), que sin ser clientes de la empresa figuran como destinatarios
de beneficio econémico provenientes de la entidad o de los clientes de esta. En
algunos casos, estos estan facultados por medio de poder, mandato u otra figura
contractual (emitida por un cliente), que los autoriza para gozar de beneficios
de caracter monetario en la entidad comercial, ya sea esta del sector real o
financiero.

x Canales de distribucion: son los encargados de realizar las operaciones, sean
estas comerciales, como promotores de negocios, etc.

x Cliente: individuo, ya sea este persona natural o juridica, con quien la empresa
ha generado un vinculo contractual o legal para el uso de los servicios y beneficios
que esta brinda. Los clientes pueden ser también los ordenantes o beneficiarios
de operaciones en los términos que establezca cada empresa.

x CBEE: son las cuentas bancarias en entidades del Estado.

x Celeridad: este es un principio de caracter constitucional que busca que las
actuaciones, procesos o procedimientos se realicen con velocidad, prontitud y
rapidez, sin que dejen de ser eficaces y oportunos.

x Cohecho: este es un delito tipificado en el Codigo Penal Colombiano en sus
articulos 405 — 407, el cual consiste en que un servidor piblico reciba de
alguien, para si o para un tercero, cualquier beneficio o utilidad o promesa de
estos, para realizar, retardar u omitir actos propios de sus funciones (sobornar
y recibir soborno).

x Colusién: es aquel acuerdo de voluntades dirigido a causar un dafo a un
tercero.

x Corrupcion: es la actividad de ofrecer, dar o prometer dadivas o cualquier otro
beneficio a alguien de manera no justificada en bisqueda del beneficio propio y
en perjuicio de un tercero.

x Dadiva: esta corresponde a aquel beneficio o utilidad que se da a alguien de
manera gratuita, y en algunos casos se usa para la comision de delitos como el
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cohecho o soborno.

* Donacién: la trasmision voluntaria, incondicional y gratuita de activos a un
tercero quien lo acepta.

x Economia: es la distribucion de bienes o servicios, todos valorables en dinero.

x Eficacia: es la obtencion del resultado esperado o proyectado, y en algunos
casos se identifica como la capacidad para lograr aquello deseado o esperado.

x ESAL: son aquellas entidades sin animo de lucro.
x Factor: es aquel a quien se le encarga la administracion de los negocios.

x Factores de riesgo: son aquellas situaciones que exponen una empresa al
riesgo de ser usada para la comision de delitos relacionados con LA/FT.

x Favoritismo: es aquella preferencia que se da a alguien o a acto a causa de sus
meéritos o bajo el principio de equidad.

* lgualdad: principio constitucional que consiste en darle a cada uno lo que le
corresponde o reconocerle derechos en igualdad de condiciones.

mparcialidad: es actuar con rectitud y sin permitir la mediacion de intereses
x Imparcialidad t titud y sin permitir | d de int
personales y siempre en bisqueda del beneficio general.

x [PC: Indice de Percepcion de Corrupcion.
x IVA: Impuesto sobre el Valor Agregado.

x Jurisdiccion: corresponde a la suscripcion territorial o geografica en la cual se
ejecutan las actividades delictuales.

x Lavado de activos: son los actos que dan apariencia de legalidad a patrimonios
provenientes de actividades ilegales. Por otra parte, la financiacion del terrorismo
es el conjunto de medios usados para la obtencion de bienes, recursos o activos
de procedencia licita o ilicita con el fin de realizar actividades terroristas. El
objeto de estas conductas punibles es utilizar a la empresa como instrumento
para el ocultamiento, manejo, inversion o aprovechamiento de cualquier forma
de dinero o cualquier otra clase de bienes, tales como inmuebles, vehiculos,
semovientes, bonos, certificados de deposito a término y otros titulos transables
en el mercado bursatil, entre otros.
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x Moralidad: conjunto de principios socialmente aceptables como modelos de
conducta, ya sean estos creencias, valores y normas de comportamiento, entre
otros, y que finalmente facilitan la ponderacion de lo que esta bien y lo que esta
mal.

x Nepotismo: favoritismo desmedido hacia parientes en la concesion de
beneficios, empleos o cargos publicos.

x ONT: organizacion narcoterrorista.

x Peculado: delito tipificado en el codigo penal colombiano en los articulos 397-
399, y que consiste en aquella actividad realizada por el servidor piblico en la
que se apropia o usa para si o para un tercero los bienes del Estado o les da una
destinacion oficial diferente.

x PEP: Persona Expuesta Politicamente, debido a que ha desempenado o
desempena funciones publicas.

x PIB: Producto Interno Bruto.

x Prevaricato: delito tipificado en el codigo penal colombiano, articulos 413
y 414. Es aquel que se configura cuando un servidor pablico profiere un acto
propio de sus funciones contrario manifiestamente a la ley u omita, retarde o
deniegue proferirlo.

x Productos: son las operaciones que previamente las entidades han solicitado a
las autoridades competentes les faculten realizar y ofrecer al piblico.

x Renta: es la utilidad que se genera de las actividades de las personas (ingresos
o activos), y que debe ser declarada anualmente.

* Riesgos asociados: son aquellas actividades que sirven para la materializacion
de delitos relacionados con LA/FT. Estos son:

=Riesgo de contagio: es aquella perdida que se le genera a una empresa
por estar relacionada de alguna manera, ya sea de forma directa o indirecta, con
una persona natural o juridica vinculada a una actividad delictiva o con un riesgo
reputacional.

#Riesgo inherente: es el riesgo propio que genera cada actividad
cuando no se aplican en debida forma los controles establecidos (el riesgo
intrinseco de cada negocio).

®Riesgo legal: es la pérdida que se le genera a la empresa o entidad
por la imposicion de algin tipo de sancion, multa o por la obligacion de
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indemnizar dafos que puedan llegar a ocasionarse por el no cumplimiento de
los ordenamientos legales o contractuales, ya sean estos a causa de actuaciones
malintencionadas, negligencia o actos involuntarios.

=Riesgo operativo: es aquel que se genera cuando el personal interno
de la compania (el talento humano), la infraestructura, los procesos o elementos
tecnologicos o por situaciones externas a esta se causan pérdidas o perjuicios
a terceros o a la entidad misma. Esta también esta vinculada al riesgo legal y
reputacional como riesgos asociados.

=Riesgo reputacional: consiste en la imagen negativa ante el piblico,
que se genera de la empresa que, de forma directa o indirecta, ha sido vinculada
a una actividad delictual. Este riesgo, por lo general, trae consigo la pérdida de
clientes, socios y separaciones de grupos empresariales, entre otros, y con ello
la correlativa disminucion de sus ingresos.

=Riesgo residual o neto: es el nivel de riesgo que resulta luego de
aplicar los controles pertinentes.

x Segmentacién: es el proceso usado y disefiado por cada empresa para
identificar, clasificar y separar por grupos los riesgos y elementos que son
similares o estan saciados, y los que no, ya sean estos internos o externos
(grupos homogéneos en su interior y heterogéneos entre ellos).

x Senales de alerta: son todas aquellas situaciones que han sido definidos por la
empresa como posibles eventos generadores de riesgos relacionados con el LA/
FT por ser anormales. Estos pueden ser hechos, eventos, cuantias, situaciones
o indicadores cuantitativos y cualitativos que la entidad ha determinado como
alarma para iniciar seguimiento y aplicacion de controles preventivos.

x Servicios: son las interrelaciones que se realizan entre las empresas y las
personas que no tienen la calidad de clientes de estas.

x Soborno: delito tipificado en el Articulo 444 del Codigo Penal Colombiano.
Este consiste en la entrega o promesa de dinero u otra utilidad a persona
que cuenta con informacion incriminatoria para que falte a la verdad en su
testimonio.

x Usuarios: son aquellos individuos que no tienen vinculo contractual con la

empresa como clientes, pero realizan operaciones esporadicas en algin tipo de
servicio que esta ofrece.

1
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1.4. Formas de corrupcion y lavado de Activos en
Colombia

La corrupcion es una de las actividades que mas atrasa el crecimiento y desarrollo
economico y educativo de un pais, por lo que suimpacto es altamente negativo.

La corrupcion desde siempre ha permeado el sector publico y privado, y ha sido
una de las principales fuentes del LA/FT en Colombia.

Figura 1.1 Formas de corrupcion

Este se genera cuando los servidores
.. | |publicos abusan de su poder y autoridad para
Bector pitblico: lograr beneficios propios o los particulares
que le prestan servicios a este.

Formas de corrupcion

Se presenta cuando un miembro del
2 sector privado solicita a un tercero
Sector privado: : -
beneficio alguno para realizar o no
actividades propias de sus funciones.

Fuente: elaboracion propia

En el informe del afio 2013 emitido por Transparencia Internacional, Colombia
es identificado como un pais altamente corrupto en ambos sectores, tanto asi
que ocupo el puesto 94 de 100 paises evaluados; ademas, se identifico que los
pagos dirigidos a la corrupcion son destinados a la rama judicial en un 19%, a la
Policia Nacional en un 27%, y a los servicios de registros en un 16%.

Figura 1. 2. Principales motivaciones para realizar un soborno

’ Principales motivaciones para realizar un soborno

%i‘ Para darle celeridad a un tramite en un 49%. ‘

7 )
e ‘ Para obtener un servicio que le fue negado 36%. ‘

Fuente: elaboracion propia
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Figura 1.3. Elementos negativos que fomentan el subdesarrollo econémico y
promueven la delincuencia en las instituciones

Desinformacion o
falta absoluta de
esta.

Fuente: elaboracion propia

Figura 1.4. Causas formales de la corrupcion

Fuente: elaboracion propia
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Cuadrol.1. Causas culturales de la corrupcion

2. Causas culturale:

En Colombia existen algunas actividades de corrupcion, relacionadas en gran medida con
actividades politicas, que son toleradas por la sociedad debido a su habitualidad, por lo que
culturalmente se convierten en codigos de comportamiento que facilitan significativamente la
probabilidad de ocurrencia de delitos a causa del alto grado de tolerancia de la poblacion. Estas
dependen de cuatro condiciones culturales basicas, asi:

Fuente: elaboracion propia

Figura 1.5. Causas materiales de la corrupcion
o ®

[
co@ © ;
Son aquellas
{ ® situaciones puntuales

o o necesidades que
llevan a las personas a
3. Causas materiales: la comisién de
. actividades corruptas,
es decir, contrarias al
orden juridico y a los

‘ . . . principios morales

Fuente: elaboracion propia
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1.5. Corrupcion, lavado de activos y financiacion del
terrorismo

El lavado de activos es una actividad delictual estrechamente relacionada con
la corrupcion, por lo que se puede decir que esta Ultima es una de las fuentes
del primero, lo que quiere decir que siempre requerira de un delito fuente,
subyacente o precedente grave para poder configurarse.

El lavado de activos puede definirse como aquella actividad que procura darle
apariencia de legalidad en la economia formal a los activos, recursos, bienes o
fondos obtenidos de manera ilegal. La financiacion del terrorismo, por su parte,
tiene como uno de sus principales delitos fuente la corrupcion privada. Es por
ello que para darle control al LA/FT se requiere que los organos de control como
las auditorias internas, las revisorias fiscales, los directivos y administradores
de las empresas, sean estas plblicas o privadas, estén en constante proceso
de recopilacion de informacion para obtener la vocacion probatoria requerida
para la presentacion de reportes de operaciones sospechosas a la Unidad de
Informacion y Analisis Financiero, toda vez que estos delitos afectan de manera
directa el orden econdmico, social y la seguridad de la poblacion.

Figura 1.6. Estructura penal del LA/FT

— Bien juridico
Consecuencia: el afectado: el
R o6rgano de control orden
/" LA: ingresar al sector | debe remitir un ROS econémico y
énomico legal bienes, ala UIAF. la seguridad
activos, o - - ional
Requi de fondos obtenidos en e
delito fuente, delitos. La informaciény
LA/FT subyacente, FT: usar bienes, activos, evidencias recopilada |
d ® recursos o fondos solo adquiere vocacion
graves. adquiridos de forma probatoria cuando es
) legal o ilegal para requerida por la
. financiar las actividades autoridad que ha de ‘
\_de grupos terroristas. iniciar la investigacioén |

formal.

Fuente: elaboracion propia
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Figura 1.7. Estructura penal de la corrupcion

No requiere delito
fuente, subyacente, < _
|| precedente o grave.

Corrupcién |

Tiene como consecuencia la
presentacion de denuncia penal ante
la fiscalia.

| Afecta la administracién publica y el
patrimonio econdmico.

\
\ Toda la evidencia e informacién
" recopilada tiene vocacion probatoria
desde la pesentacion de la denuncia.

"En la corrupcion se configura la impunidad, el

abuso del cargo priblico, el uso indebido de los

instrumentos del Estado.

Fuente: elaboracion propia

1.6. Marco normativo Anticorrupcion en Colombia
(Linea de tiempo)

Las siguientes son las bases normativas anticorrupcion mas significativas en
Colombia, las cuales nacieron a raiz de la necesidad de mitigar dicho flagelo que

crecia exponencialmente:

Figura 1.8. Linea de tiempo del marco normativo anticorrupcion en

Colombia
1991: la Constitucion Politica de :
. g 1996: se suscribe ante la OEA la
Colombia en su articulo 209 1995: nace en Colombia la Ley 190 o h
establece los principios que regulan para preservar la moralidad en la Eonvenqux} In:ieriamer Loang c;ntra
la funcion administrativa del Administracién Piiblica. e le S
B, Colombia.

2003: se suscribe en Mérida la Convencién de las
Naciones Unidas contra la Corrupcion de la que es
parte Colombia y que la introdujo en su
ordenamiento con la ley 970 de 2005.

2011: se promulga en Colombia la
Ley 1474 Estatuto Anticorrupcion.

Fuente: elaboracion propia
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A continuacion se plasmaran los fundamentos normativos de manera general,
relacionando la tematica que tratan.

Figura 1.9. Fundamentos normativos constitucionales.

administrativa
Establece que se debe ejecutarse
debe propender .
por la
satisfaccién de los moralidad,
interéses eficacia, economia,
generales. celeridad,

bajo los principios
de igualdad,

imparcialidad y
publicidad.

Fuente: elaboracién propia

Figura 1.10. Ley 190 de 1995

‘ LEY 190 DE 1995 ‘

4

‘ Para preservar la moralidad en la Administracion Publica. ‘
A 4

‘ Modifica el Codigo Penal aumentando las penas en los delitos de peculado, cohecho y i ‘

‘ Reglamenta el acceso a los cargos publicos y obliga a los que ocupan estos cargos a declarar bienes y ‘
rentas.

4

‘ Cc pla los i de vigilancia ciudadana sobre la gestion publica. ‘

Fuente: elaboracion propia
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Figura 1.11. Convencién interamericana contra la corrupcion de 1996

‘rear mecanismos

Fuente: elaboracion propia

Figura 1.12. Convencién de las Naciones Unidas contra la corrupcion 2003.

o S ®
‘ . P sta norma hace énfasis
) en el dafio que se causa
2003: se suscribe en Mérida la a la estabilidad
Convencioén de las Naciones Unidas institucional del pais
contra la corrupcion, de la que es Y con la corrupcion. Esta
parte Colombia y que la introdujo determiné los vinculos
en su ordenamiento con la ley 970 entre la corrupcién y
otras formas de

de 2005.
. delincuencia

‘o
. . ‘ transaccional y de
LN

lavado de activos.

Fuente: elaboracion propia
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Figura 1.13. Estatuto anticorrupcién Colombia 2011

e® @
ce@’e
C @
2011: se promulga en @

Colombia la Ley 1474
 Estatuto Anticorrupcion.

Fuente: elaboracion propia
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ETAPAS DEL SARLAFT

Identificacion del riesgo: si se hace en atencion al volumen de
actividades, cantidad de clientes y productos ofrecidos, sera mucho mas facil
identificar los segmentos de cada uno de los factores de riesgo. Para
segmentar los diferentes factores se recomienda tener en cuenta los
criterios establecidos en el Titulo |, Capitulo XI de la Circular Externa 007 de
1996 (Circular Basica Juridica), de la Superintendencia Financiera y la division
natural de cada uno de ellos.

Los eventos de riesgo son el resultado de revisar cada segmento y la incidencia
posible del riesgo de LA/FT de manera permanente, teniendo en cuenta que los
eventos corresponden a hechos ocurridos efectivamente desde la creacion de
la compania.

x Medicion de la probabilidad y el impacto del riesgo de LA/FT.

x Medicion o evaluacion del impacto que ha de generar la ocurrencia del riesgo.

x ] control del riesgo de lavado de activos y financiacion del terrorismo a
implementar.

x El monitoreo del riesgo de lavado de activos y financiacion del terrorismo con la
periodicidad oportuna, de acuerdo con las necesidades.
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Figura 2.1. Etapas del SARLAFT
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Fuente: elaboracion propia

2.1. Metodologia para la identificacion del riesgo

Para la identificacion del riesgo existen varias metodologias contenidas en la
Norma Técnica Colombiana NTC 5254 de ICONTEC, herramienta principal
para establecer los procesos internos en cualquier empresa o entidad, una de
ellas a modo de ejemplo es la relacionada en el numeral 3.3:

2.1.1. Juicios basados en la experiencia y los registros

x Primero se debe determinar cuéles seran los objetivos en materia de LA/FT.

x Luego se debe identificar cuales han sido las tipologias de los delitos que mas
se han reportado en el ejercicio de la actividad que realizan.

x Una vez identificadas las tipologias mas comunes se pueden definir cuales
serian las mejores practicas por realizar para prevenir el LA/FT (es muy Gtil
recopilar informacion contenida en documentos nacionales e internacionales
que contengan asuntos sobre LA/FT).

x Consultar la informacion y la experiencia interna que se ha tenido en materia

de LA/FT en la empresa.
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x Definir la forma (sintaxis), para expresar los eventos de riesgos a los que puede
verse expuesta la entidad.

x Elaborar una lista de los eventos de riesgo de LAVFT para la empresa (la cual
deberd ir alimentando de forma permanente con las nuevas modalidades de
sefiales de alerta que se identifiquen a futuro).

x |dentificar el modelo o metodologia de segmentacion de los factores de
riesgo que mas se adecua a las necesidades de la empresa, para con ello hacer
ejercicios piloto que den como resultado mediciones de la probabilidad y el
impacto del riesgo de LA/FT al que esta permanentemente expuesta la entidad,
y asi ir formulando nuevas politicas y medidas de mitigacion.

2.1.2. Sequimiento de operaciones para el andlisis de
operaciones sospechosas

Luego de identificar los riesgos y de segmentar los factores que los generan se
puede usar una de las clasificaciones u organizacion en forma de arbol, similar a
un dendrograma, usando las siguientes caracteristicas para realizar el analisis de
las actividades de los clientes o personal interno y externo:

Figura 2.2. caracteristicas para realizar analisis de actividades de clientes

‘" Los clientes o personas se clasifican teniendo en cuenta las variables que
‘ describen en su actividad econémica, volumen o frecuencia de

\_ transacciones u operaciones, monto de ingresos y egresos y patrimonio.

~ Los productos se dividen o segmentan teniendo en
cuenta su naturaleza, caracteristicas y nicho de mercado
__o destinatarios. 4

Los canales de distribucién se segmentan teniendo en
cuenta su naturaleza y caracteristicas.

Las jurisdicciones se segmentan segun la ubicacion,
caracteristicas y naturaleza de las transacciones

Fuente: elaboracion propia
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Otra forma de seguimiento y andlisis de las operaciones de los clientes o personal
externo e interno en el analisis de los datos obtenidos en la identificacion es
la estructura la segmentacion de los factores de riesgo, mediante la técnica
estadistica de mineria de datos.

La segmentacion como técnica estadistica tiene mucha relacion con la mineria
de datos, por lo tanto, existen varias metodologias generales para realizar esta
labor. Una de las metodologias mas reconocida por mineria de datos es la KDD,
la cual sirve como marco conceptual.

Figura 2.3. Metodologia KDD
Intespretacion |
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R
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' Preprocesados !

= ' 1

Sea——" \ H ' |
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Datos | Datos ' !
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Fuente: Francisco Ibarra - Descubrimiento del conocimiento (KDD) “el proceso de mineria”.

Figura 2.4. Las etapas del KDD

Pre- procesamiento: consiste en la
e e S

Seleccion de datos: aqui se debe or Sn
clasificar el tipo de informacion a usar e preparacion de las variables (datos).
identificar y clasificar las fuentes de los extraidas de diferentes fuentes para su
datos para su analisis. posterior analisis y presentacion de
resultados.

Transformacién: es el tratamiento

preliminar que se les da a los datos, para Data mining: es la fase de modelamiento,
la posterior modificacion y concepcion : donde los métodos inteligentes son
de nuevas variables a partir de las ya aplicados con el objetivo de extraer
existentes con una organizacion de datos P previ d id
adecuada.

Fuente: elaboracion propia
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Una vez definida la metodologia de mineria de datos, se debe seleccionar
la técnica de segmentacion mas apropiada y el enfoque que esta tiene.
Dicho proceso de seleccion se denomina procedimientos estadisticos de
segmentacion, y se realiza con el fin de que la segmentacion se fundamente no
solo en una técnica, sino que tenga en cuenta otros aspectos como el algoritmo,

el modelo y el método.

2.1.3. Los procedimientos estadisticos mas empleados

Figura 2.5. Procedimientos estadisticos mds empleados

il ﬁca?ilc")brﬁlzsl%e, di 'Agélistis Modelos de eg.ecciétn

CRT, QUEST iscriminante iscreta
Analisis de Analisis de

componentes correspondencias + Redes neuronales
principales. cluster

4

Fuente: elaboracion propia

2.14. Las entradas que se necesitan para realizar la seg-
mentacion

x Entradas externas: para segmentar jurisdicciones.
x Entradas internas:

Figura 2.6. Entradas internas.

>~

Informacion
del
conocimient
o del cliente

Informacion
transaccional

“Informacién .
. y . g
calificacion
de los demés
factores de
riesgo.
-
Fuente: elaboracion propia
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2.1.5.Proceso de segmentacion de los factores de riesgo

Con base en la informacion disponible de la entidad o empresa, se seleccionan
las bases de datos:
2.1.5.1. Segmentacion clientes o personal interno y/o
externo

Se trabaja la segmentacion de clientes o personal interno o externo con la base
completa de estos, en donde se conformaran los primeros conglomerados de la
siguiente forma y bajo el siguiente criterio:

Figura 2.7. Segmentacion clientes

Total, clientes o personal interno o

externo (personas naturales, Total, clientes con productos Total, clientes con productos
Jjuridicas del sector real y juridicas personas natural (productos se personas juridicas (productos se
de sector financiero u otro - refiere a dinero o bienes) refiere a dinero o bienes)

especificando cudl-)

Empleados o prestadores de
servicio que realicen actividades Usuarios.
de manejo de dinero o bienes.

Fuente: elaboracion propia

x Segmentacién de productos: los productos y servicios que se toman para
la segmentacion deben dividirse y subdividirse de acuerdo con los tipos de
productos o subproductos que tenga.

x Segmentacion para los canales de distribucién: los canales que se toman para
la segmentacion se subdividieron de acuerdo con los subtipos de canales que
se tienen.

x Segmentacion para la jurisdiccion: para la segmentacion de las jurisdicciones
se toman en cuenta todos los departamentos del pais, teniendo en cuenta la
cantidad de delitos relacionados a LA/FT que reportan cada uno de estos y el
tamano de la poblacion.

Para la segmentacion por productos, canales y jurisdiccion es de gran ayuda
usar los datos emitidos por la UIAF en el informe de resultados consolidados a
nivel nacional entre el afio 2017 y 2018 del informe de evaluacion por regiones
producto de encuestas a la poblacion asi:
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= Afo 2017: los encuestados identificaron como amenazas para el
lavado de dineros provenientes de actividades ilicitas -en el orden en que se
plasman- el narcotrafico, el contrabando, la extorsion, la evasion tributaria y
la mineria ilegal, mientras que actividades como el trafico de armas, la trata de
personas, el trafico de inmigrantes y el trafico de menores tuvieron porcentajes
mas bajos en la percepcion de la muestra de la encuesta.

# Vulnerabilidad a nivel nacional ario 2017: se identificaron como actos
vulnerables al lavado de activos, en el orden en que se relacionan, el comercio
al por mayor y detal, la construccion de obras civiles, el mercado inmobiliario, la
ganaderia, la explotacion de minas y canteras, hoteles y restaurantes, transporte
de pasajeros, produccion de textiles, agricultura, caza, silvicultura y pesca,
servicios financieros y servicios publicos, productos quimicos, servicios de
educacion y salud, y las actividades de papeleria.

= Cumplimiento normativo afio 2017: en este punto se preguntd
a los encuestados sobre el nivel de cumplimiento normativo en el pais para
la prevencion del lavado de activos y financiacion del terrorismo en algunas
actividades, de lo cual se obtuvo que para los colombianos las entidades si
incluyen estrategias para luchar contra el LA/FT dentro de sus manuales,
cuentan con oficial de cumplimiento, tienen senales de alerta para identificar
tipologias penales en materia de LA/FT, realizan capacitacion a su personal en
materia de lucha contra el LA/FT, hacen mayor control en materia de debida
diligencia®, en seguimiento a las operaciones de los clientes, en verificacion de
clientes en lista restrictiva del Consejo de Seguridad de las Naciones Unidas a
personas politicamente expuestas (PEP), en la elaboracion de mapas de riesgo
y en las operaciones con paises de alto riesgo.

= Afio 2018: el ejercicio de la evaluacion dio como resultado que los
encuestados ratificaron las principales amenazas del 2017, pero en esta ocasion
con porcentajes de percepcion mas altos, de tal manera que la corrupcion paso
de un 57% a un 67%, el narcotrafico de un 46% a un 58%, el contrabando de
un 42% a un 57% y la extorsion de un 40% a un 44%. La figura de la evasion
tributaria se incluyd como una nueva fuente de lavado de activos en la encuesta,
la cual tuvo un puntaje de 38%, y la mineria ilegal disminuy6 su nivel de
apreciacion, pasando de un 32% a un 19%, al igual que el trafico de armas, la
trata de personas, el trafico de inmigrantes, y el trafico de menores que estaba

entre el 24 %y el 17% paso a oscilar entre el 19% y el 9%.
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# Vulnerabilidad a nivel nacional afo 2018: para 2018 se identificaron
como actos vulnerables para la comision de lavado de activos algunos del ano
anterior, pero en esta ocasion disminuyendo los porcentajes de percepcion
e identificando nuevas actividades, de tal manera que el comercio al por
mayor vy detal paso del 65% al 37%, la construccion de obras civiles del 53%
al 31%, el mercado inmobiliario del 52% al 43%, la ganaderia del 53% al 24%,
la explotacion de minas y canteras, hoteles y restaurantes del 52% al 23%, el
transporte de pasajeros y carga del 40% al 21%, la produccion de textiles del
16% al 15%, la agricultura, caza, silvicultura y pesca del 26% al 13%, los servicios
financieros y servicios piblicos del 19% al 14%, los productos quimicos del 16% al
7%, los servicios de educacion y salud del 14% al 7% v las actividades de papeleria
del 16% al 6%; adicionalmente, se identificaron como nuevas fuentes de
vulnerabilidad las entidades sin animo de lucro con un 25%, la comercializacion
de vehiculos con un 22%, la comercializacion de arte, joyas y bienes de lujo con
un 22%, la comercializacion de combustibles, empresas de seguridad y vigilancia,
actividades deportivas y tala de arboles que oscilan entre el 17% y el 4%.

Figura 2.8. Proporcion de encuestados que perciben ciertas actividades como vulnerables

2017-2018.
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bebidas X368, Fnancicros 7 Comerciaiz A3} 3bicncs de bio
servicios publicos combustibles

Produccion de textiles v

Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.

27



MITIGACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

x Operaciones vulnerables a nivel nacional afno 2018: este modulo de
vulnerabilidad es nuevo para la evaluacion, por lo que la pregunta referente
a este tema se incluyd por primera vez dentro de la evaluacion 2018; de alli
que estos son los primeros datos obtenidos en materia de percepcion sobre
identificacion de operaciones comerciales y financieras que mas se usan para
la comision de delitos, de lo cual se obtuvo que para los colombianos estas
son el pago en efectivo (billetes y monedas), con un 60%, el intercambio de
bienes (a titulo gratuito o simulaciones de contratos onerosos), con un 52%,
los giros nacionales en oficinas postales con un 27%, operaciones nacionales
en el sistema financiero en efectivo con un 27%, actividades en moneda digital
con un 25%, los giros internacionales en efectivo en oficinas postales con un
23%, las transacciones internacionales en efectivo por oficinas postales 17%, y
operaciones nacionales en divisas en el sistema financiero con un 17%.

Figura 2.9. Proporcion de percepcion operaciones vulnerables a nivel nacional ano 2018

Pagos con billetes y

monedas
60%
Transacciones
nacionales en divisas por Intercambio de bienes
el sistema financiero 52%

17%

Transacciones

Giros postales de pago
ternacionales por el 17% 27% P pag

- nacionales
sistema financiero
239
G3% 27%
25% Transacciones
Giros postales de pago nactonales en efectivo
internacionales COP por el sistema
financiero

Transacciones con
cnptomonedas

Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.

x Servicios vulnerables a nivel nacional 2018: este es el segundo médulo de
vulnerabilidad novedoso para el afio 2018, de alli que los resultados obtenidos de
la apreciacion de los colombianos destacan que los servicios mas usados por los
delincuentes para encubrir sus actividades son las operaciones inmobiliarias con
un 50%, la constitucion de sociedades con un 37%, las operaciones contables
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con un 35%, la compra y venta de divisas con un 34%, los tramites notariales
con un 29%, las zonas francas, aduaneras y puertos maritimos con un 19%, los
fideicomisos con un 11% y el transporte de valores con un 9%.

Figura 2.10. Proporcion de percepcion de servicios vulnerables a nivel nacional 2018

Inmobiliarios

Societarios

50% e

Transporte de (creacion y
valores adnunistracion de

plersonas juridicas)
37%
Contables

Fideicomisos (Revisores fiscales
y contadores)

0% 35%
11%
o
En puertos e 34% De compra y venta
maritimos de divisas
19%
29%
19%
25%
Aduaneros Notariales
En zonas francas Juridicos

Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.

x Activos vulnerables a nivel nacional ano 2018: este modulo también es nuevo
en el informe de evaluacion de vulnerabilidades, por lo que los encuestados
manifestaron que los activos mas vulnerables para el ocultamiento de dineros
ilicitos son los bienes inmuebles urbanos con un 58%, los bienes inmuebles y
terrenos rurales con un 52%, el dinero en efectivo con un 39 %, los terrenos
urbanos con un 36%, las inversiones en el exterior con un 26%, las operaciones
en moneda digital con un 24%, operaciones en divisas con un 21%, las inversiones
en el sector real con un 19%, los metales y las piedras preciosas con un 18%,
Jjoyas, articulos de lujo e inversiones en sector financiero con un 15%, las obras
de arte, antigliedades y objetos de coleccion con un 12% y los animales exoticos
y de razas finas con un 11%.
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Figura 2.11. Proporcion de percepcion de activos vulnerables a nivel nacional 2018
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Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.

* Cumplimiento normativo 2018: para el afio 2018 los encuestados sostuvieron
las mismas actividades como las mas controladas por las entidades financieras,
en esta ocasion con porcentajes mas altos; ademas, se incluyeron nuevas
actividades que consideran que también dan cumplimiento a la debida diligencia
de conocimiento del cliente, entendida esta como “(...) el conocimiento de habitos
de consumo, preferencias y qustos; pero para efectos de la prevencion del lavado de
activos, el conocimiento de la persona natural o juridica debe ser mas profundo, ya
que implica la recoleccion de informacién relevante —como por ejemplo movimientos
financieros, operaciones con la empresa y posibles operaciones de tipo inusual, etc.
— que permita detectar y analizar operaciones sospechosas (...)” *.

Las actividades que segin los colombianos cumplen con la debida diligencia
son la implementacion de estrategias para luchar contra el LA/FT dentro de
sus manuales, que paso del 87% al 91%; las entidades cuentan con oficial de
cumplimiento, que paso del 75% al 90%; tienen identificadas sefales de alerta
para la identificacion de tipologias penales en materia de LA/FT, que pasé del

en https://www.uiaf.gov.co/caracterizacion_usuarios/

home_servicios/curso_e_learning/cursos_uiaf_m: e ning
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36% al 87%; realizan capacitacion a su personal en materia de lucha contra el
LA/FT, que paso del 71% al 84%, y hacen mayor control en materia de debida
diligencia en seguimiento a las operaciones de los clientes, que paso del 69% al

77%.

Para la nueva evaluacion 2018 se adicionaron como controles que también se
implementan la verificacion de clientes en la lista restrictiva del Consejo de
Seguridad de las Naciones Unidas a personas politicamente expuestas (PEP),
en la elaboracion de mapas de riesgo y a las operaciones con paises de alto
riesgo, que paso del 47% al 53%; las operaciones de los clientes, que paso de un
cumplimiento del 77% a un 91%; la verificacion de clientes en lista restrictiva del
Consejo de Seguridad de las Naciones Unidas, que pasé de un 69% a un 77%.
Como actividades nuevas esta la conservacion de registro de sus clientes del
96%, el monitoreo a personas politicamente expuestas (PEP) con un 53%, en
la elaboracion de mapas de riesgo con un 53% y a las operaciones con paises de
alto riesgo con el 48%.

Un ejemplo de lo antes planteado son los resultados de los diferentes analisis
realizados por entes pablicos y privados elaborados en Colombia entre los afios
2000 y 2017, de los cuales se obtuvo que la principal causa del LA/FT y sus

delitos subyacentes es la corrupcion, asi.

Figura 2.12. Proporcion de percepcion de cumplimiento a implementacion de mecanismos de
prevencion y deteccion de LA/FT 2017-2018

®
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Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.

31



MITIGACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

2.1.6. Medicion o evaluacion

Para la medicion del riesgo por primera vez, dentro de una empresa o entidad,
una de las metodologias recomendadas a emplear es la:

2.1.6.1. Encuesta a expertos

Este metodo, contenido en la Norma Tecnica Colombiana NTC 5254 del
Icontec, se utiliza para la medicion de la probabilidad y el impacto, por lo que
se fundamenta en una medicion realizada por un grupo de expertos internos de
la empresa o entidad, en la que se utiliza una encuesta para medir el riesgo de
cada uno de los eventos identificados. Las encuestas son disefiadas para medir,
en primer lugar, el riesgo inherente y después el riesgo residual. La aplicacion de
la encuesta es de manera independiente para luego consolidar los resultados de
dichas mediciones.

La medicion es desarrollada por personas que, ante todo, tienen un buen
entendimiento de los clientes, productos, canales y jurisdicciones (entendidas
como zonas en las cuales se hace negocios o actividades). El rol de experto es
dar su opinion sobre los temas que se le van a preguntar, usando la informacion
que tenga 'y su mejor criterio.

Para la agregacion y desagregacion de los riesgos por elemento, segmento,
factor o riesgo asociado, se podra utilizar una variable de reparticion atada al
volumen o frecuencia de las transacciones o actividades.

El método que se utiliza para la medicion de la probabilidad y el impacto se
fundamenta en una medicion realizada por un grupo de expertos internos de la
empresa, en la que se utiliza una encuesta para medir el riesgo de cada uno de los
eventos identificados. Las encuestas son disefiadas para medir, en primer lugar,
elriesgo inherente y después el riesgo residual. La aplicacion de la encuesta es de
manera independiente para luego consolidar los resultados de estas mediciones.

La medicion es desarrollada por personas que, ante todo, tienen un buen
entendimiento de los clientes, productos, canales y jurisdicciones de la empresa
(entendidas como zonas en las cuales tenemos negocios). El rol del experto es
dar su opinion sobre los temas que se le van a preguntar, usando la informacion
que tenga 'y su mejor criterio.

Para la agregacion y desagregacion de los riesgos por elemento, segmento,
factor o riesgo asociado, la empresa o entidad podra utilizar una variable de
reparticion atada al volumen o frecuencia de las transacciones.
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2.1.6.2. Procedimiento para medir el riesgo de lavado de
activos y ﬁnanciacién del terrorismo

Para la medicion de los riesgos por medio del método de expertos se deben
llevar a cabo las siguientes actividades:

Figura 2.13. Procedimiento para medir el riesgo de lavado de activos y financiacion del
terrorismo
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Eleccién de los versados
que conformaran laa
sesién

Ejecucion de la sesién a
los versados

Ejecucion de una segunda
sesién de versados

5 (dependiendo de los Ajustes al producto de la
EEtadioie s ultadcs resultados existe la medicion.
probabilidad de
realizarla).

Preparacion de la grafica Realizar, por parte del drea de

de los resultados (Matriz cumplimiento, el reajuste de la

de riesgo de impacto y medicion efectuada con una
probabilidad). periodicidad mini =

Fuente: elaboracion propia

2.1.7. Control del riesgo de lavado de activos y
ﬁnanciacién del terrorismo

La metodologia de tratamiento de los riesgos (control) que se recomienda es la

contenida en el numeral 3.6. de la Norma Técnica Colombiana NTC 5254 de
ICONTEC.
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2.1.7.1. Procedimiento para deﬁnir las medidas de control

Figura 2.14. Procedimiento para definir las medidas de control

Documentar el inventario de los
| actuales controles a implementar o ya
‘ implementados.

Identificar los controles que en el
‘ momento necesitan ser adaptados y ‘
Jjustificarlo.

necesidades bajo el cumplimiento de los

Crear controles de acuerdo con las ]
preceptos legales. ‘

Revisar las mejores practicas a implementar |
en el sector en el que se desempefian, seglin
| organismos infernacionales y nacionales.

' Elaborar modelos partiendo del estudio
de las mejores practicas conforme con
los riesgos identificados actualmente.

Evaluar el costo ¥ el beneficio de los '
controles que no sean obligatorios.

‘ Desarrollar los controles.

Fuente: elaboracion propia

2.1.8. Monitoreo del riesgo de lavado de activos y ﬁnan-
ciacion del terrorismo

Para lograr un monitoreo oportuno y eficiente de operaciones susceptibles al
LA/FT se recomienda tener en cuenta las acciones que se relacionan abajo:
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Figura 2.15. Monitoreo del riesgo de lavado de activos y financiacion del terrorismo

El oficial de cumplimiento: debera efectuar una supervision continua del sistema con el
proposito de valorar la eficacia de los controles.

" El responsable(s) del proceso: deber4 monitorear periédicamente los procedimientos y las
tareas del proceso a su cargo, para con ello confirmar que no se hayan presentado nuevos
eventos de riesgo y que los procedimientos y metodologias sigan siendo eficaces y

apropiados.

4

Las areas de control: la revisoria fiscal y la auditoria interna deben hacer seguimiento para
localizar deficiencias, de acuerdo con las funciones asignadas por el SARLAFT.

Fuente: elaboracion propia

2.1.8.1. Actividades para adelantar en la construccion de
indicadores

Para desarrollar el monitoreo del SARLAFT, los responsables en la empresa o
entidad adelantaran las siguientes acciones:

x Para cumplir con la obligacion de construir indicadores descriptivos y/o
prospectivos que evidencien potenciales fuentes de riesgo de LA/FT, se habra
de establecer indicadores descriptivos como por ejemplo:

u Conocimiento del cliente: nimero de solicitudes de vinculacion de
clientes o de trabajadores o prestadores de servicios que fueron rechazadas.

Formula: operaciones no aprobadas / El total de solicitudes en el periodo
determinado * 100 (se multiplica por 100 para que el resultado se exprese en
porcentaje).

Periodicidad: esta se establece por la empresa

conforme con las necesidades (mensual, semanal o diaria).

= Namero de peticiones de vinculacion con datos incompletos u otra
caracteristica (siempre deben ir identificadas por la causa del rechazo).

Formula: solicitudes con la informacion incompleta (causa del rechazo) / el
total de solicitudes * 100

Periodicidad: mensual, semanal, diaria o la que se considere.

= Deteccion: porcentaje entre operaciones inusuales y reporte de operaciones

sospechosas (ROS).
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Formula: nimero de operaciones inusuales / Nimero de reporte de operaciones
sospechosas * 100

Periodicidad: trimestral.

= Namero de intentos de vinculacion de personas reportadas en listas
de control (listas restrictivas como ONU, OFAC, noticias, procuraduria, policia,
contraloria, registraduria, la lista interna que se tenga de clientes o terceros que
generaron sefales de alerta u operaciones sospechosas etc.).

Formula: nimero de intentos de vinculacion de personas reportadas en listas
de control.
Periodicidad: mensual.

= Porcentaje de atencion a senales de alerta.

Formula: nimero de senales de alerta atendidas / Nimero total de senales de
alerta generadas durante el mes *100
Periodicidad: mensual.

= Capacitacion: Nimero de empleados o prestadores de servicios
capacitados.

Formula: empleados o prestadores de servicios capacitados / nimero de
empleados o prestadores de servicios *100.
Periodicidad: anual o semestral.

2.1.8.2. Actividades por parte de cada responsable del
monitoreo

Figura 2.16. Actividades por parte de cada responsable del monitoreo

Revision continta por parte del oficial de cumplimiento de la actualizacion de las listas de control externas ¢
internas.

Seleccion aleatoria. por parte del oficial de cumplimiento, de informacion bésica sobre clientes, tanto en la
base de datos que maneja la empresa. con el objetivo de verificar la calidad de la informacion consignada en
las bases de datos. como en los formularios de vinculacion o ingreso.

Revision y adopeion de las recomendaciones realizadas por el revisor fiscal en el reporte trimestral que realiza
a la junta directiva en el proceso de evaluacion del cumplimiento de las normas e instructivos sobre el
SARLA/FT.

Revision y adopcion de las recomendaciones realizadas por el auditor interno en la evaluacion anual de cada
una de las etapas del SARLA/FT.

Fuente: elaboracion propia
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2.1.8.3. Evaluacion de controles

Con la finalidad de realizar la calificacion de los controles, el oficial de
cumplimiento debe definir los atributos con los cuales ha de calificar los
controles a implementar. De la misma forma, ha de establecer el peso de cada
atributo para determinar la importancia de estos.

Una vez definido lo anterior, se califican los controles frente a los atributos
definidos. Esta calificacion puede realizarse por medio de la formulacion de una
encuesta a algunos expertos de la empresa, pertenecientes a las areas de control
y de cumplimiento cuando se hace por primera vez, y luego se adelanta de
acuerdo con los resultados de la medicion y analisis de las operaciones inusuales.
Cada atributo es calificado por lo menos bajo cinco aspectos especificos
definidos por el oficial de cumplimiento, conforme con las necesidades de la
empresa o entidad.

2.1.8.4. Periodicidad

Los procesos de monitoreo, en cabeza del oficial de cumplimiento y el personal
encargado de cada fase, deben tener una periodicidad minima de seis meses.

Cada accion realizada en el proceso del monitoreo debe aparecer por escrito,
asi como los descubrimientos, y preferiblemente debe acompanar los informes
a los organos de control.

2.1.8.5. Reportes

Las constancias del desarrollo de cada actividad para el monitoreo del riesgo
constituyen los reportes a que hace referencia el numeral 4.1.4. del titulo |,
capitulo XI de la Circular externa 007 de 1996 (Circular basica juridica), de la

Superintendencia Financiera.
Para acatar la obligacion de realizar reportes que evidencien la evolucion de los

riesgos, asi como la eficiencia de los controles implementados, se deben realizar
los siguientes reportes:

37



MITIGACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

Figura 2.17. Reportes Internos

Un reporte del encargado

Reporte del oficial de del proceso sobre el cliente
cumplimiento en el que o el factor de riesgo. en el
consten los resultados de cual se le informe al oficial
las evaluaciones a la de cumplimiento que se
eficiencia y eficacia de los encontrd una falla dentro
controles implementados. del proceso y a qué tipo de

falla corresponde.

Reporte interno del oficial
de cumplimiento. donde se
deje registro de las
comparaciones realizadas
entre el riesgo inherente y

Fuente: elaboracién propia

2.1.9. Identiﬁcacién de operaciones sospechosas

El mercado se entiende como todo el grupo de operaciones que realizan los
clientes y/o usuarios a partir de la utilizacion de los productos y servicios que
ofrece.

Al adquirir un conocimiento del mercado y de los productos que lo integran,
le permite a la empresa establecer cuales son las caracteristicas usuales de los
agentes economicos que participan en él y las transacciones que desarrollan.

Para la segmentacion de los mercados se deben disefiar perfiles de usuarios
partiendo de la actividad economica y los valores de las operaciones realizadas
asociados a sus ingresos previamente justificados, con lo que se podra hacer una
identificacion de parametros de monitoreo conforme con las caracteristicas del
mercado.

Para el conocimiento del mercado, la empresa o entidad ha de atender las
siguientes caracteristicas:
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Figura 2.18. Variables para la segmentacién

Monto
~
Frecuencia
— =
Preferencia

Destino

Complejidad de las operaciones
2

Regiones de alto riesgo de lavado de activos y financiamiento del terrorismo
k2

|
|
|
Origen ‘
~
|
|
|
|

Clases de productos
~

Actividad econémica

Fuente: elaboracion propia

Excepcionalmente, pueden presentarse operaciones de los clientes que difieren
de las tendencias normales de los giros de sus negocios, por lo que se debe
requerir soporte que justifiquen dicha situacion, con lo que se podra evidenciar
si la sefal de alerta pasa a ser una operacion sospechosa objeto de reporte o no.
Un caso comin es el envio de giros por montos altos a beneficiarios con los que
el cliente no tiene ningln vinculo aparente o jurisdicciones con alto riesgo de
comision de delitos, por lo que en caso de volverse reiterados y no justificados
pasaran de ser sefiales de alerta a operaciones sospechosas.

2.1.10. Identificacion y andlisis de operaciones inusuales

Las operaciones inusuales son aquellas que contienen con las siguientes
caracteristicas minimas:
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2.1.10.1. Propuesta de metodologia para la deteccion de
opercciones

Figura 2.19. Seriales de alerta en operaciones internas

_—

f
N\

No guardan relacion con | respecto de las cuales la
la actividad econdmica, 0 = empresa no ha

estan fuera de los encontrado explicacion
estandares establecidos o justificacion que se
por la empresa y, considere razonable.

v
Fuente: elaboracion propia
* Inusuales: en la metodologia para la deteccion es viable usar las sefales de

alerta recomendadas en el documento técnico de la UIAF-Colombia. La
deteccion se toma como un control preventivo segin el desarrollo de las etapas

del SARLA/FT.

2.1.10.2. Procedimiento para la deteccion de operaciones
inusuales (sequimiento transaccional)

x Todos los meses, la persona asignada en el area de cumplimiento debe
comprobear las alertas detectadas por el sistema de la empresa o entidad. Estas
se originan de acuerdo con los parametros dados previamente en el sistema.

x Adicionalmente, es oportuno examinar las operaciones en efectivo, que
individualmente o cuya sumatoria dé un valor superior al tope establecido en
pesos por la empresa para un mes, con el fin de determinar posibles insuavidades.

x Luego de identificar las operaciones inusuales evidenciadas en el mes anterior,
el signado por el area de cumplimiento debera supervisar cada una de las
operaciones teniendo en cuenta como variables las actividades economicas,
ingresos, egresos, patrimonio y demas informacion del cliente con que cuenta
la empresa.
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x Si'lo considera oportuno, gestionara con el area encargada la justificacion
de aquellas actividades que dieron origen a la alerta, teniendo en cuenta que
los soportes que se alleguen por parte del cliente deben ser coherentes con el
monto y nivel de riesgo generado.

x Al finalizar el analisis, previamente documentado y archivado, la persona
asignada por el area de cumplimiento debera presentar sus conclusiones del
caso al oficial de cumplimiento, quien decide si la operacion esta debidamente
acreditada o no para su archivo o requiere de medidas especiales.

x Las operaciones inusuales que no sean justificadas debidamente seran llevadas
al oficial de cumplimiento, quien decidira si las operaciones cumplen o no con el

caracter de sospechosas.

x Luego de ser identificadas las operaciones como sospechosas, el oficial de
cumplimiento debe reportarlas a la UIAF.

En concordancia con la presencia de alertas generadas por el sistema, las
investigaciones de operacion inusual se pueden iniciar por los siguientes motivos:

Figura 2.20. Otros tipos de alerta

‘ Por reporte de un empleado. J

Por las alertas contenidas en los reportes remitidos a
la UIAF.

Por informacién remitida por autoridad competente J

Por informacién obtenida de sujetos externos o en
medios de comunicacion.

Fuente: elaboracion propia

En el evento de detectar uno de los casos anteriormente mencionados, el
analista de cumplimiento debera iniciar la investigacion.

2.1.11. Determinacion y reporte de operaciones sospecho-
sas

Una vez se identifican las operaciones inusuales, se da inicio al analisis de
la informacion obtenida para corroborar si se trata o no de una operacion
sospechosa.

Quien decide si una operacion pasa de ser inusual a sospechosa es el oficial de
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cumplimiento, ya que de estas dltimas siempre se debera hacer un reporte a
la UIAF, denominado Reporte de operacion sospechosa (ROS), y que debe
emitirse desde el usuario de este. Es asi que para definir la necesidad de emitir
un ROS se recomienda atender las siguientes pautas:

x \erificar la existencia de antecedentes disciplinarios, penales o fiscales.

x Soportar el reporte con evidencias que demuestren que la operacion es
sospechosa.

x Hacer los analisis con absoluta objetividad e imparcialidad, solo basandose en
las caracteristicas de las seriales de alerta de las operaciones, el perfil del cliente
y el analisis de la segmentacion.

No obstante, debe tenerse claro que el identificar una actividad como
sospechosa no implica que esta sea efectivamente un delito, es decir, que se
trata de una operacion que no guarda relacion con el perfil establecido para el
cliente y se remite a la autoridad para que sea ella quien defina la existencia o
no de un tipo penal.

2.1.12. Reportes internos

Corresponden a los que son de uso caracteristico y Unico de la empresa.

2.1.12.1. Reporte interno de transacciones inusuales y/o
sospechosas

En el evento que cualquier empleado en ejercicio de sus funciones revele
cualquier operacion que implique un hecho inusual, debe informarlo a su jefe
inmediato, para que este de manera pronta lo ponga en conocimiento del oficial
de cumplimiento, quien ha de iniciar los procesos de recoleccion de informacion
y analisis para la identificacion de operaciones sospechosas o reporte UIAF.
Este reporte debe contener minimamente la siguiente informacion:

42



UNIDAD I. ASPECTOS GENERALES Y DEFINICIONES

Figura 2.21. Contenido de Reporte de operacion sospechosa (ROS)

Cliente o

usuario Motivo del los datos que
vinculado a la informe o sefial sean relevantes |
actividad de alerta )\ parael andlisis |
sospechosa ‘ /

\j‘jm/

La informacion de las sefiales de alerta u operaciones inusuales detectadas por

Fuente: elaboracién propia

otras areas pueden ser remitidas por medio de correo electronico, informe
escrito, llamada telefonica o de manera verbal.

2.1.12.2. Reporte interno de la etapa de monitoreo

Cada tres meses deben realizarse reportes internos de monitoreo en todas las
areas de la empresa a modo de autoevaluacion, para construir los perfiles de
riesgo residual (individuales y consolidados), verificar la evolucion de cada uno
de estos y asi consolidar los perfiles de riesgo, los factores de riesgo y los riesgos
asociados.

2.1.13. Reportes externos

La empresa o entidad debe enviar los reportes de acuerdo con las normas
vigentes.

2.1.13.1. Reporte de operaciones sospechosas (ROS)

Los reportes de operaciones sospechosas solo pueden ser emitidos por el
oficial de cumplimiento, quien debera cargarlos con su usuario y contrasena
en la plataforma institucional de la Unidad Especial de Informacion y Analisis
Financiero del Ministerio de Hacienda y Crédito Piblico - UIAF (conforme
a los parametros del Anexo establecido por la Circular proferida por la
Superintendencia Financiera de Colombia para este reporte).

Adicionalmente, se deben informar a la UIAF de todas aquellas operaciones
que los clientes o usuarios quisieron realizar y que fueron rechazadas por ser
inusuales, ya que esto puede facilitar la mitigacion de riesgos futuros, siempre
y cuando estas hayan sido detectadas siguiendo todos y cada uno de los

parametros definidos en el manual SARLAFT.
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Como no se requiere tener la certeza de que la operacion sospechosa sea un
acto delictivo ni tampoco tipificarlo, debido a que es una actividad de medio y
no de resultado, si es necesario que sea lo mas objetivo posible y cuente con la
mayor cantidad de elementos probatorios que demuestren su riesgo potencial,
ya que se podrTan estar remitiendo reportes no conducentes.

Silos procesos de monitoreo arrojan la inexistencia de actividades sospechosa
por los clientes, usuarios o personal interno durante el mes, se debera remitir un
reporte negativo informando dicha situacion dentro de los primeros 10 dias del
mes swgwente.

Todas las constancias de envio de reportes, al igual que los anexos de los casos,
deben ser archivados en orden cronologico de manera fisica y digital, ya que la
UIAF tiene un periodo largo de tiempo para revisar todos los informes remitidos
y podra requerir posteriormente soportes adicionales de los casos.

2.1.13.2. Reporte de transacciones en efectivo

La empresa o entidad, en cumplimiento del numeral 1° del articulo 103 EOSF
debe dejar constancia en formulario disefiado para el efecto de la informacion
relativa a las transacciones en efectivo, cuyo valor sea igual o superior a las
cuantias establecidas en el instructivo del anexo contenido en la Circular
proferida por la Superintendencia Financiera de Colombia para este reporte, el
cual debe enviarse a la UIAF dentro de los diez dias calendario del mes siguiente
al del corte.

2.1.13.3. Reporte de clientes exonerados

Cada empresa esta en la libertad de determinar qué clientes deberan o no ser
reportados por la realizacion de operaciones en efectivo, teniendo como base
el monto individual y la suma de todos estos por mes, por lo que se recomienda
poner topes minimos y maximos de acuerdo con el perfil de cada cliente diario
y por mes. En caso de exonerar clientes, debera reportarlo mensualmente la
compania.
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2.1.13.4. Reporte sobre operaciones de transferencia,
remesa, compra y venta de divisas

Cada tres meses debe elaborase un reporte a la UIAF de los clientes que
realizaron operaciones de trasferencias internacionales, remesas y compra y
venta de divisas. La remision de este informe debe hacerse dentro de los diez dias
siguientes al corte del trimestre (siguiendo los parametros del anexo establecido
por la Circular proferida por la Superintendencia Financiera de Colombia para
este reporte).

Las operaciones de recepcion o envio de giros de divisas desde o hacia el exterior
se reportan bajo la figura de transferencia internacional.

Las operaciones de derivados sobre divisas y las que se hacen con el Banco de la
Republica o con intermediarios del mercado cambiario no deben ser reportadas,
pues ellas cuentan con procesos de verificacion en cabeza del Estado.

2.1.13.5. Reporte sobre productos ofrecidos por las
empresas vigiladas
Todos los productos ofrecidos al piblico por una entidad vigilada por la
Superfinanciera deben ser reportados a la UIAF por el oficial de cumplimiento
dentro de los primeros diez dias calendario del mes siguiente al corte del trimestre

(siguiendo los parametros del anexo establecido por la Circular proferida por la
Superintendencia Financiera de Colombia para este reporte).

2.1.13.6. Reporte de informacién sobre campanas

politicas y partidos politicos

Las empresas estan en la libertad de decidir si abren o no cuentas, o manejan o
no productos o servicios financieros con campanias politicas y partidos politicos.
De hacerlo, deben reportarlo mensualmente.
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POLITICAS SARLAFT

lgunas de las politicas generales, cuyo objetivo es obtener un eficiente,

efectivo y oportuno funcionamiento del SARLAFT, que permita dar un

mayor cumplimiento de las obligaciones y deberes de todos y cada uno,
entre otros, son:

3.1. Politicas generales

x Obligacién de diligenciar formatos de vinculacion y adjuntar anexos: en toda
vinculacion, ya sea de clientes, usuarios, proveedores o empleados, estos deben
diligenciar algin tipo de formato de vinculacion dependiendo de la actividad a
realizar y que adicionalmente deberan actualizar cada aro. La empresa puede
definir como medios de actualizacion el fisico, el electronico, la llamada
telefonica u otro medio verificable.

x Cultura del SARLAFT: de manera periodica deben adelantarse dentro de la
empresa campanas de capacitacion y actualizacion, acompanadas del envio de
noticias, talleres, cartillas, seminarios y normas, entre otros, que fortalezcan los

mecanismos de mitigacion del riesgo de LA/FTy generen cultura de SARLAFT.

Del mismo modo, los empleados y prestadores de servicios tendran los
conocimientos suficientes para comunicar al area de cumplimiento nuevas
sefales de alerta, de riesgo o cualquier modalidad que se este utilizando con el
fin de realizar operaciones ilicitas y proponer nuevos mecanismos de control.

x Cumplimiento de los reglamentos internos: los organos de administracion,
direccion, control y vigilancia de la empresa, al igual que sus empleados y
prestadores de servicios, deben velar por el juicioso cumplimiento de los
parametros establecidos en el manual SARLAFT y sus documentos anexos.

x Relacién directa con los clientes: todos aquellos empleados de la empresa
o prestadores de servicios, que ostenten una relacion directa o indirecta con
los clientes o usuarios, deberan seguir los procesos, procedimiento, politicas
y metodologias, entre otros, definidos en el manual de SARLAFT. Ademas,
deberan adelantar todas las gestiones que sean necesarias en aras de mitigar el

riego de ser usados para el LA/FT.
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x Relacién comercial: Cualquier empleado o prestador de servicios que tenga
dudas razonables sobre la posible utilizacion de la compania para la comision de
delitos de cualquier tipo, esta en la obligacion de dar ejecucion a los parametros
establecidos en el manual SARLAFT e informar de la situacion a sus superiores.

* Respetar la ley, los reglamentos y el cédigo de conducta: todos y cada uno de
sus empleados y prestadores de servicios deben cumplir estricta y rigurosamente
las normas legales, los reglamentos internos y el codigo de conducta.

* Rechazar cualquier operacion ilicita: en el evento en que se determine
razonablemente por conducto de cualquiera de sus representantes legales,
empleados o prestadores de servicios que alguna operacion o servicio requerido
esta precedido de actividades llicitas, lo rechazara y lo informara al area de
cumplimiento por medio verificable.

x Colaborar con las autoridades competentes: los socios, los miembros de
los organos de control y administracion, los empleados y los prestadores de
servicios estan en el deber de cooperar con las autoridades judiciales o de policia
y aquellas que tengan competencia por ley, por lo que deberan aportarles la
informacion que les sea requerida.

x Implementar y promulgar el manual: el oficial de cumplimiento es el
responsable de difundiry exigir a todos los empleados y prestadores de servicios,
incluyendo a los nuevos, el conocimiento y cumplimiento del contenido del
manual de politicas y procedimientos SARLAFT, asi como el codigo de buen
comportamiento y el manual de buenas practicas. De alli que en el momento
de la vinculacion de cualquier miembro de una empresa o entidad -previa
lectura de los manuales- debera ser condicionado al examen de conocimiento
SARLAFT, por lo que en ningln caso el desconocimiento de este lo exime de
responsabilidad.

* Reporte de operaciones sospechosas: en el hecho de que en la empresa o
entidad se presente un posible caso de LA/FT, de acuerdo con las senales de
alerta que se encuentran explicadas por el area de cumplimiento en el manual
SARLAFT, el oficial de cumplimiento debe hacer el respectivo reporte a la
autoridad competente.

x Politica frente a los riesgos que pueden exponer en mayor grado a la empresa
o entidad al riesgo de LA\FT: la empresa debe diseriar modelos de vinculacion
exigentes para los clientes, al igual que sus procedimientos de monitoreo de
operaciones de personas que por alguna de sus caracteristicas expongan en

mayor grado a la empresa al riesgo de LA/FT.
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x Politicas para cada una de las etapas del SARLAFT:
= Politicas para la etapa de identificacion:

x La empresa o entidad en atencion al volumen de sus operaciones,
cantidad de clientesy productos ofrecidos, establecera cuales son los segmentos
de cada uno de los factores de riesgo.

x Para segmentar los diferentes factores, la empresa o entidad
debe tener en cuenta los criterios establecidos en el titulo |, capitulo XI de la
Circular externa 007 de 1996 (Circular Basica Juridica), de la Superintendencia
Financiera o la reglamentacion que le aplique y la division natural de cada uno de
ellos, de la cual se desprenden las caracteristicas de la forma en que el FACTOR
es gestionado dentro de esta.

x Los eventos de riesgo son el resultado de revisar cada segmento y la
incidencia posible del riesgo de LA/FT.

x Los eventos corresponden a hechos ocurridos efectivamente desde
la creacion de la compania.

= Politicas para la etapa de medicion:

x El nivel de probabilidad e impacto debe ser calculado para cada
evento de riesgo, desde los riesgos asociados, de modo que pueda apreciarse su
incidencia.

* La matriz de riesgo debe resultar de la asignacion que haga el
oficial de cumplimiento a cada segmento de los diferentes factores, de un valor
especifico en funcion de su incidencia para cada evento de riesgo.

= Politicas para la etapa control:

x Los ejercicios y polémicas presentadas en el proceso para identificar
los controles deben atender a dos vias: por un lado, los controles ya existentes,
establecidos a proposito de otros sistemas de administracion de riesgo, y los
controles que deben crearse para disminuir la probabilidad y /o el impacto de
materializacion de cada evento de riesgo. Adicionalmente, debe mantenerse un
seguimiento constante (preferiblemente mensual), sobre aquellas personas que
tengan alguna relacion con la empresa o entidad y que sean un posible foco de
exposicion al riesgo; ademas, de dichos analisis o controles de monitoreo debe
dejarse soporte en un medio verificable.

x Cualquier persona puede vy tiene el derecho a acudir al oficial de
cumplimiento, para informar de una operacion, acto o hecho que crea tenga
relacion con el riesgo de LA/FT, sin intermediario alguno y sin que deba quedar
evidencia escrita de la delacion.
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= Politicas para la etapa de monitoreo:

x Quienes participan en cada proceso son responsables de
comprender y monitorear los riesgos a los que estan expuestos en materia de
LA/FT.

x El oficial de cumplimiento debera emitir informes de monitoreo a
los responsables de los procesos que pueden ser afectados por un evento de
riesgo en particular, los cuales podran incluir fallas o debilidades del sistema a
efectos de coordinar las medidas correctivas.

3.2. Politicas para cada uno de los elementos del

SARLAFT

x Politicas en relacion con los procedimientos: los controles del SARLAFT
deben hacer parte de los procedimientos de la empresa y seran de obligatorio
cumplimiento. Todos los procedimientos deben contener responsables,
funciones y actividades.

x Politica en relacion con los nuevos productos o actividades: cada vez que se
va a sacar al mercado un producto nuevo es necesario, de manera previa, hacer
un estudio estricto que permita identificar los posibles riesgos de este en el
mercado, suimpactoy su probabilidad de ocurrencia ademas de los mecanismos
para mitigarlos.

x Politicas en relacion con el manejo de la documentacion: las etapas y los
elementos del SARLAFT deben constar en documentos y registros que deben
reposar en el archivo del oficial de cumplimiento.

Los documentos y registros del sistema garantizaran la integridad, oportunidad,
confiabilidad y disponibilidad de la informacion alli contenida.

x Politicas en relacion con la estructura organizacional: debe contar dentro
de su estructura organizacional con los empleados que se requieran para el
adecuado funcionamiento del SARLAFT. La firma, empresa o entidad debe
asignar actividades y responsabilidades frente al SARLAFT en cabeza de sus

empleados.

x Politicas en relacion con los 6rganos de control: la empresa debe contar con
organos de control (como minimo contraloria y revisoria fiscal), quienes son los
encargados de desarrollar las evaluaciones del SARLAFT, identificar las fallas
potenciales del sistema e informar a la junta directiva y al oficial de cumplimiento
de todos los hallazgos.
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x Politicas en relacion con la infraestructura tecnologica: la empresa debe
implementar toda la infraestructura fisica y tecnologica necesaria para adelantar
las operaciones sin limitaciones por espacio, tiempo, cantidad, entre otras.

x Politicas en relacién con divulgacién de la informacién: es indispensable que
se defina quién sera el portavoz de la empresa en materia de SARLAFT hacia
terceros, y se manifieste que ningln empleado o contratista tiene la facultad de
divulgar informacion de la empresa sin su autorizacion previa.

x Politica de capacitacion: el programa de capacitacion debera estar dirigido
a todos los empleados y prestadores de servicios. El encargado del diseno
del programa es el oficial de cumplimiento, y debe contener como minimo
la frecuencia de capacitacion, alcance, formas de evaluacion y medios para
ejecutarlo.

Dentro del programa de capacitacion a nuevos empleados debe incluirse por lo

menos un capitulo a SARLAFT.

Los programas pueden ser desarrollados empleando diversas técnicas de
acuerdo con la necesidad como seminarios, diplomados, talleres, discusiones,
conferencias, video conferencias, foros, entre otras.

Las capacitaciones dictadas deben ser evaluadas con la metodologia adecuada
para determinar la compresion de los temas y su aprehension.

Las pruebas deben ser disefiadas o supervisadas por el oficial de cumplimiento.

El alcance de las capacitaciones debe tener en cuenta la relacion de cada area
con el SARLAFT y su impacto, ademas de las sefiales de alerta comunes en
el mercado, las tipologias de los delitos relacionados con LA/FT, casuistica y

sanciones por incumplimiento del SARLAFT.

x Politicas relacionadas con el conocimiento del cliente: estas deben ser claras
y estrictas para la vinculacion y permanencia de un cliente, usuario o personal
interno y externo a la empresa o entidad, cuyo objetivo sera permitir identificar
el verdadero origen de los recursos de estos y a qué se dedican. Dentro de estas
politicas es indispensable adelantar entrevistas presenciales en aras de indagar
a fondo sobre sus actividades econdmicas, ingresos, y demas informacion
relevante.
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3.3. Lineamientos frente a los factores de riesgo

Las empresas o entidades obligadas a implementar el SARLAFT deben contar
con controles para evaluar el riesgo relacionado con cada uno de sus factores
de riesgo, ya que no todos presentan el mismo nivel. Para este fin se han de
identificar los criterios necesarios para medir el riesgo potencial de todos los
factores de riesgo como, por ejemplo, clientes, usuarios, canales, jurisdicciones
y productos.

Figura 3.1. Lineamientos frente a los riesgos asociados

Politica frente al riesgo legal: es menester dar cumplimiento juicioso a los parametros de
seguimiento y control establecidos en la normatividad en materia de prevencion de LA/FT
y brindar colaboracién a las autoridades competentes en la mitigacion y deteccion de estos
riesgos.

A A [ A

Politica frente al riesgo operativo: capacitar de manera periddica a los integrantes del
talento humano de la entidad en materia de SARLAFT y verificar permanentemente que
estos den cumplimiento a los procedimientos y politicas establecidas.

Politica frente al riesgo de contagio: estar en permanente actualizacion de los
procedimientos y politicas que propendan por la proteccion de la empresa, en aras de
prevenir que esta sea usada como instrumento para la materializacion de LA/FT, ademas
de hacerle seguimiento a todas aquellas personas naturales o juridicas con las que tenga
algun tipo de relacion sin que sean clientes.

Politica frente al riesgo reputacional: mantener en absoluta reserva la informacion
relacionada con los resultados de las mediciones y reportes realizados, asi como suscribir
acuerdos de confidencialidad y exclusividad sobre la informacion relacionada con el
SARLAFT, al igual que propender porque el inico vocero en la materia sea el oficial de
cumplimiento.

Fuente: elaboracion propia
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3.4. Infraestructura tecnolégica

La empresa o entidad debe contar con la infraestructura tecnolégica y operativa
que garantice una adecuada administracion del riesgo de LA/FT y que sea
coherente con sus actividades, operaciones, riesgo, tamano, y que cumpla,
como minimo, con las siguientes caracteristicas:

Figura 3.2. Herramientas para mitigacion de riesgos

Actualizar
permanentemente los
registros de los factores de
riesgo conforme con los
casos que se presenten en
el sector.
e k. 4
Realizar anualmente la
actualizacién de datos de Af e
los clientes y reportar de —— (A
Danea m_n;:d:g:a = distintos factores de
- v]"xlgeonnj: dasncégsla riesgo conforme a a los
e e e parametros disefiados
v las operaciones a2 Bemp
| efectuadas o por efectuar.
Crear de manera atica los C izar los registros de las
reportes intemos y externos para operaciones de los clientes y
_ lamitigacién de riesgos, los informes de los
adicionales a los que se remiten a seguimientos a los factores de
1a UIAF.

Triesgos.

Fuente: elaboracion propia

3.5. Conocimiento del cliente

El conocimiento del cliente involucra estar al tanto de manera permanente
y actualizada de los temas relacionados con la previa vinculacion; la persona
responsable de este proceso debe atender los siguientes pasos:
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Figura 3.3. Seguimiento a clientes y usuarios

Identificacion del cliente, usuario, leado o prestador de servicios: conocer %
L \'enﬁcaﬂodoslosdatosquzsteha genu en el formulario de vinculacion, asi

En los casos de vinculacitn de empresas como clientes (personas juridicas), se debe
L allegar adicionalmente la misma informacion requerida para los clientes personas

naturales socios de estas.

Actividad econémica: de acuerdo mn]a mﬁormamon suministrada por el cliente, se
‘ a las las de su actividad econdmica

(ocupacion u oficio, mt\ndad CII'U R.UT u objeto social).

Caracteristicas, montos cedencia de sus ingresos os (informacion
L financiera y soporte degn}g!:ndemm) this J

En el caso de cllentu, ug:nos, empleados o premdona de :emcws, una!\zal las
us
L operaciones. |

Fuente: elaboracion propia

x Diligenciamiento del formulario de vinculacién: en este se debe recopilar
toda la informacion que sea posible y que esté relacionada con el conocimiento
del cliente. Su diligenciamiento debe requerirse sin excepciones.

El formulario debe requerir como minimo la siguiente informacion:

® Personas naturales: vinculacion (entiéndase que a los socios de los clientes
personas juridicas se les solicitaran los mismos datos y anexos de los clientes
personas naturales).

= Personas juridicas: vinculacion (sociedades comerciales o entidades sin animo
de lucro).
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Cuadro 3.1. Contenido del formulario de vinculacion

Descripcion

Persona natursl: nombres y apellides compietos

Persone juridice: denoninacién.sacisl 0.re26n socis)

Personas nacionales:

Perzonas naturgles: nlimero de identificacidn, ya sea cédula de ciudadaniz o
tarjets de identidad.

Perzonas juridicas: NIT — nimaro da identificacion tributario, tipo societario de ls
empress v fipo de empresa (plblica. privada o de economia mixta).

Personas naturales extranjeras: numero de identificacion da su c2duls de
extranjeria o pasaporta vigente o viza de turista o su equivalente con vigancia
meanor 8 tras (3) meses o documento de identificacién emitido per |a Cireccién de
protocole dal Ministerio de relaciones exteriores para diplomaéticos, eénsules,
trabajadores o prestadores de senvicios en entidades diplométices conforme con
las normas miarstoriss vigentes.

Para los clientes miembros de paises de la Comunidad Andina de Naciones se
requiere el nimero de documento de identificacidon emitido para el ingreso 8
Colombis.

Para spoderados o representantes legales de clientes personas naturales o
juridicas: nombres y apellidos completos, ndmero de identificacién, fecha y lugsr
de nacimiento, direccion, teléfono, ccupsacion, oficio o profesion y origen da sus
ingrasoes.

Descripcion de la actividad economica principal del clients y el origen de sus
recursos.

Todes los dstos requerides para nofificacion y seguimiento de residencia y
domicilio, ya 23 de parscna natursl o juridica (direccion de residencis y oficing sl
igusl que el teléfono, el comreo, el fax, entra otros qua s= necesiten).

Pars personas natursles y junidicss: declarscion de origen de los fondos, =l cusl
debe ir scompafiado del soporte como anexo.

Estado de ingresos y egresos mensusles producto de su sctivided principsl. Se
requerird la misma informacion de aquellas ofras acfividades que le gensren
pafrimonio,

El total de acfivos y pasives y las clases de bianes que dan en fiducia (el origen
de estos).

Auterizacion para la consuita 2 la informacion en Iss diferanies centrales de
riesgo y su reporte en caso de ser necessrio.

La declaracion de operaciones en moneda extranjera =i Ias hacen y en que
moneds.

Firma y huella.

Fecha de la suscripcion de la vinculacion como cliente.

Declaracion da conocimiento de Ec-]l"l-icas uso de datos personsles

Fuente: elaboracion propia

Silaactividad arealizarimplica transacciones en moneda extranjera, el formulario
debe contener espacios para recolectar la siguiente informacion:

54



UNIDAD IIl. POLITICAS SARLAFT

Cuadro 3.1. Contenido del formulario de vinculacién

Descripcion PN PJ
Qué tipo de operaciones realiza en moneda extranjera y a qué X X
paises.
Qué productos realiza en moneda extranjera: moneda, pais, X X
ciudad, tipo de producto, monto e identificacién del producto.

Fuente: elaboracion propia

Nota importante: el formulario también debe ser diligenciado por toda persona
que pueda disponer de los recursos o fondos invertidos en la empresa o entidad,
incluyendo trabajadores y proveedores de la compania.

Cuando la persona a vincular no suministre la informacion solicitada en el
formulario, el encargado del proceso debe dejar constancia en el espacio
disefiado para el efecto, manifestando claramente cual fue el motivo, y quien
toma la determinacion de la vinculacion o no es el oficial de cumplimiento.

3.6. Diligenciamiento electronico del formulario

Tanto la suscripcion de formulario de vinculacion como el aporte de los
documentos anexos y la firma de estos puede hacerse por medio electronico,
segin lo dispuesto en la ley 527 de 1999. No obstante, la visita presencial al
potencial cliente es obligatoria, y para poder llevar a cabo la tramitologia
electronica la empresa requiere contar con la infraestructura tecnologica
necesaria y suficiente para este fin.

3.7. Vinculacion de personas autorizadas para impartir

ordenes y firmar a nombre de otros

Cuando se han de realizar operaciones con personas que actGan en nombre de
otras, ya sea por medio de poder o contrato de mandato, agencia, comision,
preposicion, corretaje, entre otros, el formulario de vinculacion debe ser
diligenciado por el poderdante o mandante y por quienes lo representen o estén
autorizados para firmar en su nombre; estos Ultimos deben siempre allegar
copia de sus documentos de identificacion y cumplir con el proceso completo
de conocimiento del cliente.

3.8. Requisitos en materia de documentacion anexa al
proceso de vinculacion

El proceso de vinculacion de clientes o personal internoy externo comprende no

solo el diligenciamiento de formatos de vinculacion, sino, ademas, la obtencion

de toda la informacion y soportes adicionales que faciliten el conocimiento del
cliente, empleado, usuario o prestador de servicios.
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La persona encargada del proceso de vinculacion debe solicitar al potencial
cliente, como minimo, los documentos que a continuacion se mencionan, los
cuales debe anexar al formulario de vinculacion:

3.9. Anexos de personas naturales en el proceso de
vinculacion

Figura 3.4. Clientes empleados y/o asalariados

‘ Copia del documento de identificacion sin excepcion alguna.

Soporte de los ingresos (certificado laboral y/o certificado de ingresos y retenciones o
equivalente).

Declaracion de renta del ultimo periodo gravable o carta de no declarante (si la primera no
aplica).

Estados financieros certificados o dictaminados con fecha del ultimo periodo disponible
inmediatamente anterior a la vinculacién (cuando aplique).

Copia del documento de identificacion de apoderados, representantes legales, mandatarios,
beneficiarios, etc.

(Tarjeta de firmas o su equivalente, en el que se plasmen las firmas de todas Ias personas que
tengan acceso o disponbilidad de las cuentas o productos del cliente, incluyendo la de este,
ello con el fin de poder verificar la autenticidad de las firmas de las operaciones que se

* soliciten. Dicha tarjeta debe ser digitalizada para mantener su integridad y archivarse en fisico. -

Fuente: elaboracion propia

Figura 3.5. Pensionados

Copia del documento de identificacion sin excepcion alguna.

A

Resolucion de la pension como constancia de ingresos o su equivalente (emitidos por la
autoridad competente).

Declaracion de renta del Gltimo periodo gravable o carta de no declarante firmada.

Copia del documento de identificacion de las personas autorizadas para impartir 6rdenes,
firmar o que son beneficiarios.

Tarjeta de firmas debidamente suscrito por el titular y por las personas autorizadas para
impartir ordenes, acompaiiada de la fotocopia del documento de identificacion de las
personas autorizadas (estas deberan estar digitalizadas o en carpeta fisica de facil acceso para

“verificar la autenticidad de las firmas que se emitan en cada operacion). 4

Fuente: elaboracion propia
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Figura 3.6. Menores de edad o personas que dependen econémicamente de un tercero

Fuente: elaboracion propia

Figura 3.7. Independientes

Fuente: elaboracion propia
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3.10. Anexos de personasjuridicas en el proceso de
vinculacion

3.10.1. Personas juridicas del sector real.

Al formato de vinculacion de este tipo de personas se deberan anexar los

siguientes documentos:

Figura 3.8. Soportes para la vinculacién como cliente

Copia del documento de

Certificado de existencia y identificacién del
representacion vigente y en -.| Copia del RUT actualizado . representante legal,
firme (con no mas de 30 - y vigente. apoderado, mantadrio o
dias de expedicién). autorizado para impartir
ordenes y firmar.

Certificado emitido por el

revisor fiscal o representante

: legal en el que conste la
‘}j;;aldos ﬁ_na;:uems :‘lﬂ _| conformacién accionaria de la | Declaracién de renta del
DAL FEELIE, sociedad (indicando los ~ | ltimo periodo gravable.
© bres e identificacion de los
socios y 1a asignacion de su

capital social).

Tarjeta de firmas debidamente suscrito por el titular y por las personas autorizadas para
impartir 6rdenes, acompariada de la fotocopia del documento de identificacion de las
personas autorizadas (estas deberan estar digitalizadas o en carpeta fisica de fécil acceso
para verificar la autenticidad de las firmas que se emitan en cada operacidn).

Fuente: elaboracion propia
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Figura 3.9. Persona juridica sector financiero (vigiladas por la Superintendencia Financiera)

Certificados de existencia y
Tepresentacion vigente y en firme Copia del documento
E;:onng rtl‘ctlf) 30 dl[:Scde de identificacion del
expedicion) emitido por la Cimara
de Comercio y la Superintendencia feorectae kel
Financiera.

16 Estados financieros
Declaracion de renta e i
(@ltimo periodo del ltimo periodo
avable). gravable publicados
& ‘ por Ia Superfinanciera

Tarjeta de firmas debidamente suscrito por el titular y
Copia del documento de identificacién por las personas autorizadas para impartir ordenes,

acompanado de Ia fotocopia del documento de
identificacion de las personas autorizadas (estas
deberdn estar digitalizadas o en carpeta fisica de facil
acceso para verificar la autenticidad de las firmas que
se emitan en cada operacion).

del representante legal, apoderado,
mandatario o autorizado para impartir
brdenes y firmar.

Fuente: elaboracion propia

3.11. Entrevista presencial

En un acto anterior, el encargado del proceso de vinculacion realizara una
entrevista al futuro cliente en la direccion que registrd, con el fin de indagar
sobre la veracidad de la actividad econdmica, los ingresos y demas informacion
proporcionada previamente; si el caso lo amerita, podra hacerse en el domicilio
de quien va a ser vinculado.

Los resultados de la entrevista deben documentarse en el espacio destinado en
el soporte de vinculacion, incluyendo fecha, hora y responsable.

3.12. Visita

A continuacion se relacionan los casos en los que el encargado del proceso de
vinculacion debera efectuar una visita a las instalaciones, residencia o empresa
de quien se quiere vincular como cliente, ya sea este persona natural o juridica:
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Figura 3.10. Clientes o usuarios que requieren mayor sequimiento

Cuando el oficial de cumplimiento lo considere necesario.

Fuente: elaboracion propia

Siempre que el encargado del proceso de vinculacion realice visitas, se vera en
la obligacion de plasmar por escrito un informe que contenga por lo menos la
siguiente informacion:

Figura 3.11. Contenido basico del formulario de visita a domicilio del cliente

Fuente: elaboracion propia

Dichos informes deben anexarse en la carpeta de cada cliente, usuario,
empleado, prestador de servicios, etc.

3.13. Recepcion

El encargado del proceso de vinculacion debe remitir todos los soportes de
la vinculacion al area de cumplimiento para iniciar el proceso de verificacion.
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3.14. Verificacion

El area de cumplimiento tiene la responsabilidad de corroborar que los
documentos de vinculacion de clientes cuenten con toda la informacion vy los
anexos requeridos.

Luego de haberse realizado la verificacion sin inconvenientes, el area de
cumplimiento procede a cotejar la informacion, mediante contacto telefonico,
con el nimero suministrado por el potencial cliente.

De identificarse inconsistencias en el diligenciamiento del formulario de
vinculacion o en los documentos anexos, se debe hacer la devolucion de los
documentos al responsable para el ajuste a la totalidad de los requisitos en un
plazo prudencial (previamente establecido por la empresa).

3.15. Verificacion en listas restrictivas

Antes de proceder a la vinculacion, el area de cumplimiento debe_proceder a
verificar que las personas no se encuentren con reporte negativo en las listas
de la Procuraduria, Contraloria, Personeria de Bogota, Policia Nacional,
Registraduria (con reporte de inactivo), SDN de la OFAC, Lista ONU, Banco
de Inglaterra y la lista interna de la empresa o compania. Siempre que el cliente
sea una persona juridica, se verifica también con los organos de administracion,
direccion, vigilancia y control.

La actualizacion de las listas restrictivas nacionales e internacionales esta a
cargo del area de cumplimiento, que trabajara en ello con el apoyo del area de
sistemas. Todas las adiciones o modificaciones a las listas deben dejarse en un
medio verificable en el que consten las fechas y las horas como medio probatorio
a futuro, tanto en forma fisica como electronica.

La relacion de los nombres y nimeros de identificacion de quienes generen
operaciones sospechosas en la empresa deben registrarse en el sistema interno
de la compariia en el momento en que son detectados, pues de esa forma se
pueden generar alertas en las demas operaciones que se pretendan realizar
en productos de diferentes areas o cuando se han rechazado como clientes e
intentan volver a vincularse.

Cuando las coincidencias se presentan con informacion contenida en la Lista

ONU, el oficial de cumplimiento debera informar este hecho a la UIAF por
medio de un Reporte de operacion sospechosa, ROS, de forma inmediata.
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3.16. Recomendacion de actualizacion de informacion

Toda la informacion contenida en el documento de vinculacion, al igual que la
relacionada en los soportes anexos y que por su naturaleza pueda variar, debe
ser actualizada por lo menos una vez al afo, y cuando se trata de personas
catalogadas como PEP, minimo cada seis meses.

Para esto se realiza el procedimiento descrito a continuacion:

* Todos los meses, el area de cumplimiento debe enviar solicitud de actualizacion
a aquellos clientes, usuarios o personal interno y externo cuya informacion
se encuentra desactualizada, detallando el plazo y el medio para recibir la
informacion.

* Si cumplido el plazo establecido para la actualizacion esta no se ha allegado,
se debera proceder a inactivar temporalmente los productos de este, con el
objetivo de que se contacte nuevamente para actualizar datos.

3.17 Clientes que pueden exponer en mayor grado de

riesgo de LA\FT

Los clientes que pueden estar expuestos en un mayor grado de riesgo de
materializar delitos relacionados con LA/FT son:

Figura 3.12. Clientes de alto riesgo

Personas relacionadas en

alguna lista restrictiva
& Personas catalogadas como

publicamente o politicamente
expuestas (PEP)

Fuente: elaboracion propia

Cuando por algln motivo se genere una alerta por las causales de la figura 312,
el oficial de cumplimiento debera evaluar y recomendar qué hacer respecto
con el negocio. No obstante, asi se rechace de plano la operacion o se bloquee
al cliente, podra proceder al reporte de operacion sospechosa o recomendar
hacerle seguimiento constante.
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3.18. Vinculacion de clientes catalogados como
personas publicamente expuestas

El encargado del proceso de vinculacion en el progreso de la entrevista presencial
debe indagar a profundidad al cliente para determinar si corresponde o no a una
persona pblicamente expuesta (PEP).

En el caso de que la identificacion como PEP sea positiva, deberan seguirse los
siguientes parametros:

* Dejar soporte de la clasificacion de PEP en el formato de vinculacion o donde
se tenga determinado hacerlo.

* Requerir certificado de ingresos u origen de fondos relacionados con la figura
PEP adicional a lo que se le exija para la vinculacion como cliente.

*x Enviar toda la documentacion del cliente o potencial cliente al oficial de
cumplimiento (o a quien este delegue), para que se adelante el analisis para la
aprobacion o rechazo de la operacion o vinculacion de este tipo de clientes.

En el evento en que un miembro de la empresa o entidad conozca que un
cliente, usuario, empleado, prestador de servicios, entre otros, que se encuentre
haciendo operaciones en la empresa, asi sea PEP sin estar clasificado como tal,
debera poner en conocimiento de forma inmediata al oficial de cumplimiento.

3.19. Seguimiento de los clientes catalogados como
personas publicamente expuestas

Como medida complementaria al seguimiento mensual que se debe hacer de las
operaciones o vinculaciones de los PEP, cada seis meses el area de cumplimiento
debe producir un reporte automatico, desde la plataforma institucional, con
todas las operaciones realizadas por estos para ser remitida a la UIAF.

Una vez emitido el reporte, ha de proceder a examinar cada operacion para
localizar posibles actividades inusuales, y en el evento de encontrarla debe
reportarla.
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3.20. Cumplimiento de las recomendaciones del

GAFISUD (Grupo de Accion Financiera de América
Latina).

El GAFISUD sugiere que en los procesos en los que se han de vincular a una
empresa o entidad a personas, ya sean estas naturales o juridicas, que provengan
de paises que no estén adheridos a 6rganos internacionales en materia de
prevencion del LA/FT, o que estandolo no cumplan con las recomendaciones
por estos emitidas como no cooperantes, se les establezcan procedimientos
mas estrictos para la iniciacion, monitoreo y seguimiento a las relaciones
comerciales, laborales o de cualquier otro tipo en lo referente a conocimiento
del cliente®.

Para aquellos casos en que el cliente avincular resida en los paises no cooperantes
o que no apliquen suficientemente las recomendaciones emitidas por el GAFI-
GAFISUD, debe solicitarsele documentacion adicional que permita identificar
las personas que intervienen en la operacion.

Respecto de las transacciones que realicen estos clientes, se identificaran
y analizaran las transacciones inusuales y se determinara la existencia de
operaciones sospechosas, caso en el cual se realizara el reporte correspondiente
a la autoridad competente para estos efectos.

En los casos en que el cliente sea una persona juridica, debe solicitarse la
actualizacion de sus datos cada 6 meses, a fin de precisar si la informacion
consignada en el formulario de vinculacion, y que por su naturaleza se haya
modificado, atendiendo al nivel de riesgo de este tipo de clientes.

En el evento en que el pais del cliente vinculado siga sin aplicar o aplicando
de modo insuficiente las recomendaciones del GAFI, esta sociedad realizara
un monitoreo semanal de las transacciones realizadas por el cliente, a fin de
determinar si las referidas transacciones presentan caracteristicas inusuales y/o
sospechosas.
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3.21. Atencion de requerimientos de autoridades
competentes

Todos los avisos que reciba una empresa o entidad por parte de las autoridades
competentes para la prevencion del LA/FT deben ser puestas en conocimiento
del oficial de cumplimiento, quien sera el encargado de hacer el reparto de la
solicitud al area competente, para luego remitirla a la entidad solicitante.

De dicha informacion debe hacerse una reserva juiciosa y mantenerse un
archivo confidencial, siguiendo el orden de radicacion del recibido y del envio,
todo ello bajo la custodia del area de cumplimiento.

3.22. Lineamientos para la prevencion y resolucion de
conflictos de interes

En aquellos eventos en que el personal interno de la compariia se enfrenta a la
imposibilidad de tomar decisiones de manera objetiva, moral, ética e imparcial
a causa de alguna situacion que le impida autorregularse por tener un interés
directo o indirecto, en el asunto se considera que hay conflicto de interes. Este a
su vez se sustenta cuando para tomar una determinacion se debe escoger entre:

Figura 3.13. Conflictos de interés en materia del SARLAFT

El beneficio propio
y el de un cliente
1

El beneficio de un
tercero vinculado
al agente y la de un
cliente

El beneficio de las

carteras colectivas

y el de otro cliente,
o la propia.

| El beneficio de una
operacion y la
transparencia del
mercado

Fuente: elaboracion propia

Se consideran eventos que dan lugar a conflictos de interés en materia de
prevencion del LA/FT, entre otras, las siguientes:

x Analisis de operaciones inusuales: hay conflicto de interés cuando al analizar
las operaciones inusuales se identifican relaciones entre clientes y empleados
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como, por ejemplo, conyuges o companeros permanentes, parientes dentro del
segundo grado de consanguinidad, segundo de afinidad o primero civil, o que el
encargado del analisis tenga un interés en el favorecimiento del negocio.

x Estudio de operaciones sospechosas: hay conflicto de interés cuando al
analizar las operaciones sospechosas se identifican relaciones entre clientes y
empleados como, por ejemplo, conyuges o comparieros permanentes, parientes
dentro del segundo grado de consanguinidad, segundo de afinidad o primero
civil, o que el encargado del estudio tenga un interés en el favorecimiento del
negocio.

x Reportes: hay conflicto de interés cuando la persona encargada de hacer los
reportes, remitirlos o de tomar la decision de emitirlos tiene alguna relacion o
presenta intereses personales con individuos contenidos en el reporte por ser
conyuges o companeros permanentes, parientes dentro del segundo grado de
consanguinidad, segundo de afinidad o primero civil, o que el encargado del
reporte tenga un interés en el favorecimiento.

x Atencion de consultas de informacion por parte de las autoridades: cuando
en las solicitudes emitidas por autoridades competentes estan relacionados
conyuges o companeros permanentes, par|entes dentro del segundo grado de
consanguinidad, segundo de afinidad o primero civil de la persona asignada para
dar respuesta al requerimiento.

3.23. Reserva de informacion

La junta directiva, el oficial de cumplimiento, los 6rganos de administracion y
controly demas empleados deben comprometerse a salvaguardar la informacion
reportada.

lgualmente, a todos los empleados se les debe prohibir que faciliten la
divulgacion de la informacion sometida a reserva en materia de SARLAFT a
clientes, usuarios o terceros. Para ello, debe notificarse qué informacion esta
sometida a reserva.
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Figura 3.14. Conservacion de documentos

El archivo y custodia A

De manera inmediata de la informacién

deben archivarse y El archivo debe El archivo debe fisica debe mantenerse
custodiarse los organizarse por tipo de como minimo por
soportes de la g persona }l:ordgn x;qnteneé eoiiuls cinco afios, luego
vinculacién de clientes, alfabético o :asﬁ é: :«1): dz xﬁ:::’az deberan ser
una vez estos han sido cronolégico. . digitalizados y podran
\ aprobados. / A ser destruidos los
soportes fisicos.

Fuente: elaboracion propia

3.24. Empleados autorizados para consultar los
documentos relativos a las etapas y elementos del

SARLAFT

El personal autorizado para acceder a la informacion propia del SARLAFT es:

Figura 3.15. Personal autorizado para conocer la Informacion propia del drea de cumplimiento

e,
0
Oficialde  ° Miembros del drea de Integrantes de 2 junta Tiosl6rganos
° cumplimiento cumplimiento fiscal v in c‘on\mlon’;, de control.
O..

Fuente: elaboracion propia

3.25. Sanciones por el incumplimiento del SARLAFT

Todos los integrantes del personal de una empresa estan obligados a acatar los
parametros establecidos en los manuales de SARLAFT, sus anexos y en las
normas legales vigentes. El incumplimiento a los procesos y procedimientos
alli contenidos seran susceptibles de ser sancionados, si asi lo decide la
empresa o entidad, hasta con la terminacion del vinculo laboral sin derecho
a indemnizacion, ademas de la aplicacion de los preceptos contenidos en el
estatuto anticorrupcion.

Las empresas o entidades deben imponer las medidas que se dirijan a la sancion
penal, laboral, disciplinaria y administrativa, cuando se evidencie que un miembro
del personal de manera directa o indirecta facilito, permitié o coadyuvo a la
utilizacion de la empresa para el lavado de activos y financiacion del terrorismo.
Lo mismo debe ocurrir por el incumplimiento al manual SARLAFT.
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3.26. Procedimiento para imponer sanciones

Se propone como ejemplo el siguiente procedimiento para la imposicion de
sanciones por el incumplimiento a las disposiciones en materia de SARLAFT,
no obstante, cada empresa o entidad definen las que consideren oportunas y
necesarias:

x El oficial de cumplimiento iniciara la actuacion con la comunicacion del
incumplimiento al implicado, al jefe inmediato y a la oficina de talento humano,
especificando el procedimiento o politica del SARLAFT vulnerada.

*x Acto seguido, el superior jerarquico y la oficina de talento humano debera
citar al presuntamente implicado, para que este ejerza el derecho a la defensa'y
a la contradiccion en descargos, con el fin de consolidar elementos probatorios
para la imposicion o no de la sancion.

x Una vez el implicado sea escuchado, el superior jerarquico, la oficina de
talento humano y el oficial de cumplimiento analizaran la gravedad de la falta,
sustentaran la motivacion de su acusacion e impondran la sancion a que haya

lugar.

* Luego de tomada la decision, esta debe ser notificada al implicado y ejecutada.

3.27. Recomendaciones de seguimiento a operaciones
realizadas por usuarios

Los siguientes criterios son un buen inicio para el seguimiento y monitoreo de
las operaciones efectuadas por los usuarios (no clientes de una entidad):

* Movimientos en efectivo mensuales por montos superiores a los permitidos
por la empresa.

x Usuarios que realizan mas de las transacciones inicialmente autorizadas o
informadas por mes calendario.

* Varios usuarios que presentan coincidencias en nimeros de teléfonos o
direcciones.

x Usuarios vinculados a las listas restrictivas.

El seguimiento a las operaciones para identificar este tipo de eventos inusuales
debe hacerse como minimo unavez por mes en cabeza del area de cumplimiento.
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3.28. Controles sugeridos para el pago de giros o
transferencias en establecimiento de remesas

Con el proposito de establecer adecuados controles revenir o detectar
prop Yy P

posibles operaciones ilicitas, se propone el siguiente sistema de pagos en

establecimientos de remesas:

x Pagos y transferencias diarias que no superen el monto maximo establecido
por la empresa y que no provengan de paises que tengan limites inferiores al
establecido por la empresa.

x Todos los pagos que sean superiores al monto establecido por la empresa
deberan hacerse mediante cheque con cruce restrictivo para consignar en
cuenta del primer beneficiario o para abono en cuenta.

Este control tiene las siguientes excepciones:

x Por gastos de viaje al exterior cuyo monto diario no supere el establecido por
la empresa: los usuarios y/o clientes deben presentar los soportes de sus gastos
de viaje con fechas de ingreso y salida conforme con los tiempos establecidos,
acompanado de la factura de la agencia de viajes, previa verificacion telefonica,
y autorizacion del ente competente. A partir del tope maximo establecido por la
empresa, la autorizacion debe solicitarse Gnicamente al area de cumplimiento,
que es la Gnica instancia facultada para autorizar dichos pagos. En este caso, el
monto maximo diario que puede pagarse en efectivo es determinado por el area
de cumplimiento.

x Por calamidad doméstica: que comprende gastos hospitalarios y finebres. Se
regira por lo descrito en el literal anterior. En este caso, el monto maximo diario
que pueda pagarse en efectivo sera la que previamente autorice el oficial de
cumplimiento.

x Para turistas, el monto maximo diario para pago en efectivo es el que
previamente haya establecido el oficial de cumplimiento. Todas las cifras
superiores se pagaran con cheque con cruce restrictivo, del cual no sera
permitido el levantamiento de este sello.

x Envio de giros: todos los envios de dolares diarios superiores a los montos
establecidos por la empresa deben ser autorizados por el area encargada o el
area de cumplimiento.

x Deben definirse los montos acumulados de giros durante un mes que

requieren para su aprobacion el diligenciamiento previo de las preguntas que se
enuncian a continuacion, asi como la copia de los documentos que soporten el
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origen de este dinero.
5 ;Cudl es el destino de la remesa?

5 ;Cual es su ocupacion actual? ;En donde? ;NGmero de teléfono? Si el usuario
y/o cliente manifiesta que trabaja o que es estudiante, debe diligenciar los
dos espacios. Si es pensionado o ama de casa (hogar), solo debe diligenciar el
espacio del teléfono.

= [nformenos dos nombres de referencias personales, ya sean de familiares o
amigos, con nimero telefonico.

= Compray venta de divisas: todas las compras de ddlares deben ser autorizadas

por el gerente de cada oficina de compra y venta de divisas, de acuerdo con los
montos preestablecidos y segiin movimiento de cada agencia.
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ESTRUCTURA
ORGANIZACIONAL EN
MATERIA DE SARLAFT

4.1. Funciones de la junta directiva

ste organo es el encargado de definir las politicas y medidas necesarias
para el correcto ejercicio del objeto social de la empresa, por supuesto,
dirigiendo todas sus actividades a prevenir que la compania sea utilizada
para la materializacion de delitos relacionados con el lavado de activos y la
financiacion del terrorismo.
* Definir las politicas del SARLAFT.
x Crear y actualizar el codigo de ética en materia de SARLAFT.
* Ratificar el manual de SARLAFT y sus actualizaciones.

* Elegir al oficial de cumplimiento y su suplente.

* Sancionar los procedimientos para la vinculacion de las personas que presentan
un mayor riesgo de LA/FT, asi como los responsables.

* Hacer monitoreo periodicamente sobre el perfil de riesgo de LA/FT de la
empresa e informar sobre los hallazgos.

* Emitir un concepto respecto de cada uno de los puntos que contengan los
informes que presente el oficial de cumplimiento, dejando la expresa constancia

enla respectiva acta.

* Emitir un concepto respecto al contenido de los informes presentados
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por el oficial de cumplimiento y emitir las observaciones, recomendaciones,
sugerencias y oportunidades de mejora que se requieran.

*x Definir y autorizar los recursos técnicos y humanos indispensables para
conseguir un correcto funcionamiento del SARLAFT.

x Establecer los criterios objetivos y definir los procedimientos y las instancias
responsables de la identificacion y reporte de las operaciones sospechosas.

* Implantar las metodologias y procedimientos para la correcta realizacion de
entrevistas para la vinculacion de clientes, sean estas presenciales o no.

x Disefiar las metodologias de segmentacion, identificacion, medicion y control

del SARLAFT.

* Elegir las instancias autorizadas para exonerar clientes del diligenciamiento del
formulario de transacciones en efectivo

* Escoger las instancias responsables del diseno de las metodologias, modelos
e indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la
oportuna deteccion de las operaciones inusuales.

* En el caso de grupos empresariales, la junta directiva de aquella que sea la
matriz o controlante debera establecer los lineamientos y acoger las medidas
necesarias para que cada una de las subordinadas o filiales del grupo apliquen los
mismos modelos acogidos por la matriz, adaptandolos, por supuesto, al objeto
social de cada una.

4.2. Funciones del representante legal

Las actividades que debe realizar el representante legal en materia de SARLAFT
son las siguientes:

* Proponer, en coordinacion con el oficial de cumplimiento, a la junta directiva
el manual de procedimientos del SARLAFT y sus actualizaciones.

x Comprobar que los procedimientos definidos desarrollen todas las politicas
adoptadas por la junta directiva.

* Analizar los resultados de las mediciones de riesgos para asi identificar los
perfiles, factores, riesgos asociados y acoger las medidas de mitigacion.

x Acreditar el cumplimiento de los parametros normativos en el disefio e
implementacion de las bases de datos y plataformas informaticas e la empresa.
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* Suministrar todos los recursos humanos y tecnologicos necesarios para un
eficiente funcionamiento del SARLAFT.
*x Apoyar en todo lo que se requiera al oficial de cumplimiento.

* Avalar que la informacion utilizada en el SARLAFT cumpla con los requisitos
exigidos por la ley y las autoridades competentes.

* Ratificar el correcto disefio del manual SARLAFT vy las funciones que se
realizan para su ejecucion.

4.3. Requisitos y funciones del oficial de
cumplimiento®

4.3.1. Requisitos del oﬁcia/ de cumplimiento

* Tener capacidad decisoria y en la estructura jerarquica estar como minimo en
un cargo de segundo nivel.

x Contar con conocimientos amplios en materia de SARLAFT debidamente
certificados.

x Contar con un equipo humano y tecnolégico suficiente para suplir las
necesidades propias del SARLAFT dentro del area de cumplimiento.

* No ser parte de los organos de control o areas que tengan por funcion la
ejecucion de actividades propias del objeto social de la compania.

x Estar vinculado laboralmente a la empresa.

x Haber oficializado su posesion ante la Superintendencia Financiera de
Colombia.

Todos los requisitos antes relacionados también deben ser satisfechos por el
oficial de cumplimiento suplente.
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4.3.2. Funciones del oﬁcial de cumplimiento

En materia de SARLAFT, el oficial de cumplimiento debe ejecutar las siguientes
funciones:

= Velar por el correcto funcionamiento del SARLAFT vy realizar todas las
actividades necesarias para que este proceso sea oportuno, eficiente y efectivo.

= Elaborar, presentar y sustentar trimestralmente ante la junta directiva el
informe sobre los resultados de su gestion. Los temas que, como minimo, debe
contener el informe son los siguientes:

= Los resultados de la aplicacion de cada una de las etapas del
SARLAFT.

= Los indicadores de atencion y resolucion a requerimientos emitidos
por autoridades competentes.

= El diagnostico de los perfiles de riesgos y sus factores, al igual
que sus indicadores de evolucion individual y consolidada, los controles a ellos
aplicados y sus resultados.

a | as mediciones de efectividad de los controles, instrumentos,
mecanismos de mitigacion de riesgos y de la operatividad del SARLAFT (fallas
detectadas y controles aplicados).

= El informe de los resultados de la aplicacion de los controles
sugeridos por la junta directiva.

= La presentacion de todas las actualizaciones en materia normativa
que hayan sido emitidas por organos de control, la Unidad Administrativa
Especial de Informacion y Analisis Financiero — UIAF o entidad competente.

= Fomentar la aplicacion de las medidas de control y correctivos al SARLAFT.

= Organizar y estructurar los planes de capacitacion dentro de la compania y
ejecutarlos.

= Proponer la necesidad de realizar actualizaciones del manual SARLAFT e
iniciar los planes para su divulgacion.

= Esbozar las técnicas para la deteccion de operaciones inusuales junto con sus
indicadores (cualitativos o cuantitativos), metodologias y modelos.

= Valorar de manera detallada los informes de auditoria interna presentados
por la revisoria fiscal e iniciar todos los planes y estrategias necesarias para
fortalecer el SARLAFT y sus mecanismos de deteccion en lo relacionado con

las debilidades halladas.
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= Trazar las metodologias de segmentacion, de identificacion, de medicion y

control en materia de SARLAFT.

% Producir los criterios objetivos para la identificacion de operaciones
sospechosas y ponerlos a consideracion para aprobacion ante la junta directiva
o el 6rgano que haga sus veces. De igual manera, someter ante este organo las
operaciones inusuales detectadas para la aplicacion de sanciones o correctivos.

= Remitir en los tiempos establecidos los informes a la UIAF.

= Tomar la decision sobre la vinculacion de clientes PEP y definir los
procedimientos de seguimiento y monitoreo para cada uno de estos.

a Determinar la existencia de operaciones sospechosas.

4.3.3. Obligaciones de los empleados y prestadores de
servicios en materia de SARLAFT

Todos los empleados y personal externo de la comparia deben cumplir con:
x El codigo de comportamiento o de conducta.

* El manual SARLAFT y los demas documentos anexos o complementarios a
este.

* Dar resolucion a los requerimientos remitidos por el oficial de cumplimiento,
asi como las demas solicitudes que este les haga en materia de cumplimiento

del SARLA/FT.

x Comunicar de manera inmediata al oficial de cumplimiento, o a los miembros
del area de este, sobre el conocimiento de actividades que generan alerta en

materia de LA/FT.
* El cumplimiento de las obligaciones en materia de SARLAFT esta por encima

de la ejecucion de las actividades propias del objeto social de la compania para
todos los miembros de esta.
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4.4. Comite para la prevencion de lavado de activos

Es recomendable a la administracion la conformacion de un comité integrado
por un nimero impar de miembros de areas gerenciales y directivas, con la
finalidad de asignar funciones y responsabilidades en materia de SARLAFT, y
para que adelanten todo lo concerniente con la definicion, gestion, control y
aplicacion de este.

4.4.1. Elementos minimos del reglamento del comite

El reglamento del comité debe cubrir los puntos siguientes:

Figura 3.16. Elementos minimos del reglamento del comité

Los objetivos y Los requisitos de sus El periodo de vigencia Numero y clase de
responsabilidades. miembros. del comité. reuniones.

Fuente: elaboracion propia

4.4.2. Objetivos y responsabilidades recomendadas

* Ejercer como apoyo a los organos de administracion, direccion y control en
materia de prevencion de la ocurrencia de eventos de LA/FT.

x Constituir canales de comunicacion asertiva con los organos de administracion,
direccion, control y auditoria en todo lo relacionado con la ejecucion del
SARLAFT y el SARO para verificar de manera permanente su estado. Dicho

flujo de comunicacion debe permitir verificar:

= El estado de resultados de las gestiones alentadas por el area de
cumplimiento, revisoria fiscal, contraloria interna y gerencia operativa.

= Verificar la existencia de nuevos mercados y sus riesgos inherentes
(senales de alerta).

= La calidad y eficiencia de los controles de SARLAFT.

= El acompanamiento a los organos directivos de la empresa en

materia de SARLAFT.

Este comite es de libre nombramiento y remision por parte de la junta directiva
conforme a los resultados de su gestion.
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4.4.3. Funciones sugeridas

* Vigilar de manera permanente que las metodologias, controles, procedimientos
y, en fin, toda la estructura del SARLAFT, esté conforme a los parametros
establecidos en las normas vigentes, emitidas por las autoridades competentes,
y cumplan con su objetivo de mitigar la ocurrencia de riesgos.

* Propender por la implementacion de controles necesarios y eficientes que
prevengan que la empresa sea usada para la comision de delitos relacionados
con LA/FT haciendo seguimiento al funcionamiento del area de cumplimiento.

x Mantenerse en permanente actualizacion de la normatividad vigente
relacionada en materia de prevencion de lavado de activos y financiacion del
terrorismo, y hacer la divulgacion de ello en las areas en las que sea necesario.

* Deliberar acerca de la implementacion del SARLAFT y hacer imperativo su
cumplimento dentro de la compariia.

*x Auxiliar al oficial de cumplimiento en todo lo que este requiera para una
correcta implementacion del SARLAFT.

4.4.4. Reuniones sugeridas

Por lo menos una vez cada tres meses, sin embargo, el oficial de cumplimiento
podra citar a reuniones extraordinarias cuando lo considere necesario y
pertinente.

Todos los temas tratados dentro de las reuniones del comité deben constar en

acta, al igual que las recomendaciones, oportunidades de mejora, sugerencias 'y
planes de accion que se acuerden.
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ORGANOS DE CONTROL

os organos encargados de hacer el seguimiento, vigilancia y control de la
eficiencia y efectividad del SARLAFT son la revisoria fiscal y la auditoria
interna o el ente asignado para hacer esta funcion.

5.1. Revisoria fiscal

Adicional a las demas funciones que esta area tiene asignadas, en materia
de SARLAFT debe hacer trimestralmente una auditoria a los resultados
de medicion y control del area de cumplimiento, para con ello evidenciar las
fortalezas y debilidades, y sugerir las oportunidades de mejora a que haya lugar.

De los hallazgos que en materia de SARLAFT evidencien falencias, debera emitir
informe inmediato al oficial de cumplimento y asesorarlo en la estructuracion de
un plan de mejoras.

De todo lo anterior, la revisoria fiscal debera dejar como constancia un informe
) )
que ha de ser remitida a la junta directiva.

5.2. Auditoria interna o quien ejecute funciones
similares o haga sus veces

En materia de SARLAFT, la auditoria interna debe hacer una valoracion anual
de todas y cada una de las etapas que conformar este sistema, con la finalidad de
identificar debilidades y sus posibles oportunidades de mejora. De los hallazgos
se debe remitir un informe al oficial de cumplimento, indicando los controles
sugeridos a implementar.

Una de las actividades propias de la auditoria es la de analizar la viabilidad de

las medidas de exoneracion y parametrizacion de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de valor técnico.
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CONCLUSIONES

eniendo en cuenta que, si bien el SARLAFT es una buena herramienta

contra la materializacion de delitos subyacentes al lavado de activos v la

financiacion del terrorismo, esta no evita en un 100% la utilizacion de las
empresas para la ejecucion de dichos actos criminales. Por esto deben aunarse
de forma permanente todos los esfuerzos necesarios para fortalecer el sector
economico nacional y mitigar los riesgos inherentes a cada tipo de actividad
de capital. Por lo tanto, es menester que las empresas, dentro de sus areas de
cumplimiento:

x Cuenten con equipos de abogados expertos en delitos empresariales que
les permitan una efectiva y eficiente identificacion de operaciones inusuales y
sospechosas.

* Se mantengan en constante actualizacion en materia de politicas nacionales
e internacionales que sobre la materia se expidan para la identificacion de las
nuevas tipologias de senales de alerta.

* Implementen tecnologia para la segmentacion de las operaciones de los
clientes, dependiendo de las caracteristicas de las actividades economicas y
productos que consuman.

Precisamente, en cuanto a las herramientas tecnologicas con las que debe
contar un oficial de cumplimiento, para el buen ejercicio de sus actividades,
han salido al mercado nuevos productos en materia de inteligencia artificial que
ofrecen programas disefados para no ser intervenidos por las partes o terceros,
lo que facilita la mitigacion de actos de mala fe y riesgos de pérdida en materia
de negocios.

Estos programas estan en la capacidad de revisar y redactar contratos
mercantiles, en grandes cantidades y en tiempos nunca alcanzados por
seres humanos, con un minimo margen de error, hacen negociacion con
activos digitales (criptomoneda, titulos valores virtuales, pagos nacionales
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e internacionales, entre otros), protegen los datos de los clientes, proyectan
posibles riesgos de incumplimiento contractual, violaciones a normas nacionales
e internacionales, verifican nombres e identificaciones de clientes en centrales
de riesgo e incluso pueden programarse para segmentar las operaciones de
estos, lo que facilita la identificacion de operaciones inusuales y la definicion de
nuevas tipologias de senales de alerta.

La implementacion de estas tecnologias hace mas eficiente y efectiva la
actividad propia de las areas de cumplimiento en cuanto a su labor operativa, por
lo que pueden dedicarse a la elaboracion de nuevas estrategias de mitigacion de
riesgos, interpretacion de operaciones inusuales y profundizacion de la gestion
de conocimiento del cliente.

Segin el informe Basel AML Index 2017, referenciado por la revista portafolio
en el mes de agosto del mismo ano, la implementacion de este tipo de
tecnologias en Colombia le permitio posicionarse muy bien en la calsificacion
de los paises con menor riesgo de lavado de activos en Latinoamérica, tanto asi
que se encuentra en la posicion 125 de 146, con una calificacion de 4,5 sobre 10
(menor cifra indica menor riesgo), esto ha convertido a la nacion en un atractivo
para la inversion extranjera, lo que correlativa e ironicamente la hace llamativa
para las bandas dedicadas a los delitos economicos, por lo que este proceso
debe ser permanente y dialéctico.
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