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Resumen

El objetivo es presentar un panorama global de las principales estrategias que se adoptan
en Europa para frenar y contrarrestar los discursos de odio. Se realiza una reflexion critica
a partir de una selecciéon de documentacidn oficial y literatura académica mas relevantes.
Se destacan, entre otras medidas, la necesidad de aplicar el marco juridico comin europeo
y formar una ciberopinién publica mediante la educomunicacién y la lucha contra la des-
informacion. Se concluye que las instituciones europeas deben desarrollar una estrategia
comun y global en la lucha contra el discurso del odio, que integre las intervenciones par-
ciales en diversas areas y las diferentes iniciativas nacionales.
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European strategies against hate speech

Abstract

Our aim is to introduce a global overview of the main strategies adopted in Europe to stop
and counteract hate speech. A critical reflection is made, based on a selection of the most
relevant official documentation and academic literature. Among others, it highlights the
need of applying the common European legal framework and creating a public cyber-con-
nection through educommunication (media literacy) fighting against misinformation. As
conclusion, the European institutions must develop a common and global strategy to era-
dicate hate speech, which integrates partial interventions in different areas and different
national initiatives.

Keywords Hate speech. Hate crime. Disinformation. Public opinion. Social networks. Edu-
communication (media literacy). Europe.

PERSPECTIVAS DESDE LOS MEDIQS,
EL PERIODISMO Y LA EDUCOMUNICACION

Introduccion

1 discurso del odio, que parecia superado en Europa tras el final de la Segunda Gue-

rra Mundial, invade de nuevo de modo preocupante el viejo continente, con especial

virulencia desde la crisis de 2008. Se trata de un discurso que busca generar en el
receptor un profundo sentimiento de repulsa hacia un colectivo, sobre el que se proyecta la
responsabilidad de las amenazas o de los males, reales o supuestos, que cree sufrir aquel.
Estamos ante un fenémeno posiblemente tan viejo como las civilizaciones humanas, basadas
durante siglos en la diferencia entre el heleno (el que habla griego) y el barbaro (el que habla
en lengua inteligible), en terminologia acufiada en la Grecia Clasica, que transmut6 a partir
de la Edad Media y hasta nuestros dias en la confrontacién entre el nosotros y el extrafio, el
diferente, el marginal o, directamente, el excluido.

Las sociedades democraticas abiertas, plurales e integradoras que se construyeron con
grandes dificultades a lo largo de los tltimos decenios del siglo XX en Occidente con una
vocacion universal, ampliando a toda la humanidad los conceptos de dignidad natural y de
derechos civiles que alumbr6 la Ilustracion, corren el riesgo de involucionar en sociedades
con claras tendencias al cierre de sus fronteras fisicas y mentales, la invisibilizacion del otro
y finalmente a la exclusion. La proliferacidn de ideas, actitudes, mensajes y comportamientos
ligados a la incitacién al odio hacia un tercero, definido o dejado a posta en una vaga indefini-
cidn, en los espacios verbales y no verbales, en los medios informativos, las redes sociales y
los discursos sociales, politicos y econémicos, aparece al mismo tiempo como motor, expre-
sién y amplificador de ese proceso de cierre y repliegue que amenaza a las sociedades de Eu-
ropa y de América. Las manifestaciones de odio o de discriminacién existen desde antiguo,
pero los nuevos medios permiten una mayor y mas rapida diseminacién, presentando el dis-
curso del odio uno de sus peores perfiles, el conocido como ciberodio. El odio ha aparecido
en las redes sociales como discurso y como delito, con los consiguientes efectos negativos
psicoldgico-sociales e individuales de distinto alcance.

Afortunadamente, también se ha adquirido conciencia del peligro que entrafian las ex-
presiones de odio y discriminacién. El discurso y el delito del odio son objeto de interés trans-
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versal durante los dltimos afios para diversas disciplinas como el Derecho, la Comunicacion, la
Educacion, la Sociologia, la Psicologia Social, las Ciencias Politicas... interesadas en compren-
der su origen, implicaciones y mecanismos. De modo paralelo y con apoyo en los hallazgos
de esas disciplinas, los poderes publicos europeos se estan preocupando por la identificacién
y el andlisis del odio, la presentacién de iniciativas y la adopcién de medidas destinadas a su
prevencion. Del trabajo conjunto de instituciones como las Naciones Unidas, el Consejo de
Europa o la Unién Europea han aparecido durante los tltimos afios herramientas de apoyo,
especialmente de naturaleza juridica y protocolos de actuacién sobre el terreno.

Aqui nos ocupamos de presentar y reflexionar, a partir del estudio de la documenta-
cidén oficial y la literatura académica mas relevantes, sobre algunas de las propuestas y ac-
tuaciones mas destacadas para contrarrestar la expansion del discurso del odio en Europa.

Concepto de discurso de odio

Es importante comenzar delimitando los conceptos, puesto que frecuentemente se cruzan y
confunden los significados de términos como odio, discurso de odio, y delito de odio. Solamen-
te conociendo bien el problema se podran desarrollar las herramientas de lucha apropiadas.

La expresion “discurso de odio” cobré fuerza en la década de 1990 tomando el testigo
al concepto “incitacion al odio”. El término hace referencia a un conjunto de manifestaciones
con sentido discriminador y ofensivo dirigidas contra determinadas personas o colectivos de
personas, que no merecen proteccion por parte de nuestros ordenamientos constitucionales
ni se amparan en el ejercicio de la libertad de expresidn. La recurrencia del término presenta
en los ultimos treinta afios un crecimiento notable y constante, como permite comprobar la
evolucidon de sus apariciones en los textos en lengua inglesa en Google Books (figura 1).

Figura 1: Apariciones del término hate speech en libros en lengua inglesa.
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Fuente: Google Books, Ngram Viewer, 2019, https://tinyurl.com/y6rmw4tp
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Las recientes investigaciones de Bhikhu Parekh profundizan en el discurso de odio vin-
culadndolo con la estigmatizacién de personas o grupo de personas procedente de inter-
pretaciones de una serie de caracteristicas o condiciones, tanto rasgos particulares como
raza, etnia, género, religion, nacionalidad u orientacidn sexual (Parekh, 2012, p. 214). Se
configura de este modo un modelo de discurso con tres caracteristicas fundamentales:

e  Vadirigido contra cierto grupo de personas identificado con precisién (judios, musul-
manes, homosexuales...) y nunca contra la sociedad en general.

¢ Una vez establecido el objetivo se procede a una asignacién de algunos estereotipos
denigrantes.

e  Asignados los estereotipos se juzga al grupo como no integrable a la sociedad y se le
condena a ser tratado con desprecio y hostilidad.

La configuracion de un discurso basado en el ataque a los diferentes, los pobres o las
minorias, acompafa a la sociedad desde tiempos antiguos; sin embargo, es preciso hacer
una reflexién sobre las modificaciones que presenta y su prevalencia actual, teniendo en
cuenta los avances en el respeto a los derechos humanos y la adquisicién de conciencia
sobre lo que la sociedad puede o no puede tolerar (Pérez Calle, 2018, p. 373). La princi-
pal diferencia que se destaca frente al pasado es que se observa una evolucién de lo que
antiguamente podria haber sido un discurso de marginacién o desprecio, hacia el odio
subyacente que se observa en el discurso actual. Asimismo, a pesar de los muchos esfuer-
zos emprendidos en la segunda mitad del siglo XX para la superacidn de este discurso, el
ciberespacio y el uso de las redes sociales han llevado a un crecimiento muy significativo
del problema. Los estereotipos del desprecio han experimentado gran difusion y visibili-
dad a través de los nuevos medios relacionales, configurando el sustrato para el discurso
en redes. Ademas, a los viejos topicos de racismo, antisemitismo o revisionismo histérico
se afiaden otros nuevos en el siglo XXI, especialmente en Europa y Estados Unidos, como
el ataque a minorias religiosas, inmigrantes, colectivos LGBT, ancianos, minusvalidos, per-
sonas en exclusion, etc.

Por ultimo, también es preciso distinguir el discurso de odio del delito de odio, ya
que el primero no siempre es una categoria del segundo.

El discurso y el delito de odio en el marco juridico europeo

Diversas instituciones de Europa tienen en cuenta las manifestaciones de odio como
un problema genérico del que se debe ocupar el legislador. Existe también una clara
voluntad de legislar a nivel europeo con objeto de crear un marco juridico comun sobre
este asunto, que obligue a todos los paises. Segtin la actual doctrina juridica europea, los
delitos de odio se caracterizan por la presencia de dos elementos: la existencia de una
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infraccion penal (intimidacién, amenazas, dafios a la propiedad, asesinato...) motivada
por razones discriminatorias.

El Comité de Ministros del Consejo Europeo fue pionero con la recomendacién
n. R (97) 20, de 30 de octubre de 1997, a los Estados miembros, que incluia como
discurso del odio “todas las formas de expresién que difunden, incitan, promueven o
justifican el odio racial, la xenofobia, el antisemitismo y otras formas de odio racial y de
intolerancia, incluyendo: la intolerancia expresada a través de un nacionalismo agresi-
vo y etnocéntrico, la discriminacién y la hostilidad contra minorias, los inmigrantes y
personas de origen inmigrante” (Consejo Europeo, 1997).

Posteriormente, el Consejo Ministerial de la Organizacion para la Seguridad y la
Cooperacion en Europea (OSCE) celebrado en Maastricht en 2003 fue la primera ins-
titucion europea en adoptar acuerdos sobre los delitos de odio. Estos delitos fueron
definidos por Decisién n? 4/2003 de la OSCE como: “toda infraccién penal, incluidas
las cometidas contra las personas o la propiedad, donde el bien juridico protegido, se
elige por su, real o percibida, conexién, simpatia, filiacién, apoyo o pertenencia a un
grupo. Este grupo se basa en una caracteristica comun de sus miembros, como su raza,
real o percibida, el origen nacional o étnico, el lenguaje, el color, la religion, la edad,
la discapacidad, la orientacién sexual u otro factor similar” (OSCE-ODIHR, 2003). Es
decir, siempre ha de tratarse de infracciones tipificadas en los c6digos penales, pero
que no tienen por qué ser expresivas, caracterizadas por ciertas razones discrimina-
torias bajo las que actua el delincuente, siempre basadas en ciertas caracteristicas de
la persona o grupo contra quien se comete el delito. Por otra parte, manifestaciones
reconocidas como discurso del odio pueden no constituir una infracciéon penal, como
explica con detalle la Oficina para Instituciones Democraticas y Derechos Humanos de
la OSCE (OSCE-ODIHR, 2009).

Las expresiones de odio experimentaron un crecimiento importante a raiz del de-
sarrollo de la sociedad de la informacion. Por ello, el 28 de enero de 2003, el Protocolo
adicional al Convenio sobre la ciberdelincuencia relativo a la penalizacién de actos de
indole racista y xen6foba cometidos por medio de sistemas informaticos del Consejo
de Europa apunt6 al discurso de odio. Este fue definido como “todo material escrito,
toda imagen o cualquier otra representacion de ideas o teorias, que propugne, promue-
va o incite al odio, la discriminacién o la violencia, contra cualquier persona o grupo de
personas, por razon de la raza, el color, la ascendencia o el origen nacional o étnico, asi
como por la religién en la medida en que ésta se utilice como pretexto para cualquiera
de esos factores” (Consejo Europeo, 2003) Introduce asi dos elementos que coinciden
con el modelo de Bhikhu Parekh: primero, que las conductas expresivas han de diri-
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girse contra una persona o grupo de personas; y, segundo, se especifica con claridad
que la motivacion ha de encontrarse en determinadas circunstancias discriminatorias.

Ese mismo afio el Tribunal Europeo de Derechos Humanos reconocié como discurso
del odio “todas las formas de expresién que propaguen, inciten, promuevan o justifiquen
el odio basado en la intolerancia (incluida la intolerancia religiosa)” (STEDH, 2003).

Doce afios después, la Recomendacion General n. 15 sobre lineas de actuaciéon para
combatir el discurso del odio de la Comisiéon Europea contra el Racismo y la Intolerancia,
del 8 de diciembre de 2015, ha definido como discurso del odio: “el uso de una o mas for-
mas de expresion especificas —-por ejemplo, la defensa, promocién o instigacion del odio,
la humillacién o el menosprecio de una persona o grupo de personas, asi como el acoso,
descrédito, difusion de estereotipos negativos o estigmatizaciéon o amenaza con respecto
a dicha persona o grupo de personas y la justificacion de esas manifestaciones- basada
en una lista no exhaustiva de caracteristicas personales o estados que incluyen la raza,
color, idioma, religién o creencias, nacionalidad u origen nacional o étnico, al igual que la
ascendencia, edad, discapacidad, sexo, género, identidad de género y orientaciéon sexual”
(Consejo Europeo, 2015).

Conviene advertir que, a pesar de esta doctrina juridica, la identificacion y la lucha
de los delitos de odio todavia presentan en Europa dificultades derivadas de la falta de
reconocimiento de este tipo de delitos en las estadisticas publicas y oficiales, que son fun-
damentales para conocer el volumen aproximado de criminalidad (Lopez Ortega, 2017).
El reflejo estadistico es un paso imprescindible para concienciar a la sociedad europea
en su conjunto sobre el problema, guiar una actuacién mas decidida de las fuerzas y
cuerpos de seguridad del Estado y poder perfeccionar el marco juridico actual, en el
ambito mas amplio del Consejo de Europa.

Pero el discurso del odio no es un asunto de indole exclusivamente juridica y le-
gal. Por eso, a pesar de estos avances en la normativa europea, coincidimos con F. Rey
(2015) en que no podemos dejar al Derecho Penal solo ante este problema. Entre otras
cosas porque es un fendmeno social directamente vinculado con la politica, la sociolo-
gia y, sobre todo, la opinion publica.

La ciberciudadania y su cibercomunicacién
Existe una tendencia generalizada a creer que la utilizacion de internet y de las redes so-

ciales ha modificado la percepcion de la opinion publica en el mundo occidental. La co-
municacién social va cambiando en funcién del momento histérico y de las tecnologias
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disponibles y, con ella, la comunicacién politica, que se caracteriza por la forma en que
se trasmite el mensaje (Blumler, 2016). En el ultimo decenio, los politicos y los partidos
han innovado su comunicacién politica mediante la utilizacién de todas las redes y herra-
mientas digitales disponibles, dando lugar a lo que ya se conoce como inequivocas ciber-
camparias electorales, como las campafias electorales de 2015y 2016 en Espafia (Dadery
Campos, 2017).

La hiperconectividad de Internet, el uso de las redes sociales, la conversién de los
teléfonos moviles en herramienta indispensable de la vida cotidiana y la expansion de la
mensajeria electronica instantanea, ofrecen al consumidor de mensajes la posibilidad real
de acceder de modo inmediato a informacion de actualidad, de aumentar y diversificar sus
fuentes de informacién, de convertirse en productor y emisor de mensajes, e incluso de
poseer en potencia la capacidad de influir en la elaboraciéon del relato politico y en la crea-
cién de la opinion publica. Todos podemos convertirnos al mismo tiempo en prosumers,
consumidores y productores (influencers, youtubers, instagrammers...) de informacion de
modo simultdneo y con bajo coste en tiempo y en recursos. Twitter, que permite crear,
difundir y consumir mensajes breves con alta carga informativa e impacto emocional con
gran rapidez, es posiblemente la red social mas ampliamente utilizada en Europa para la
comunicacién politica; como revela que haya sido la mas usada en las ultimas campaifias
electorales en Espafia (Abejon, Tejedor, Gdmez y Patifio, Risuefio, Osuna, y Dader, 2017).

Esta nueva comunicacién politica ha dado lugar a una opinidon ptiblica 4.0, que es el
resultado de una practica basada en la penetracion del mensaje por via digital a través de
las redes sociales, cuyo sustento es una sofisticada utilizacion de la inteligencia artificial,
de base algoritmica, matematica y psicolégico-social (Gémez-Patifio, Nogales-Bocio y Es-
teban-Navarro, 2018).

Sin embargo, la emergencia de una ciberpolitica no conduce necesariamente a la
existencia de una ciberdemocracia (Tufez y Sixto, 2012). De hecho, no ha aparecido una
ciberciudadania que permita hablar de la existencia de una verdadera ciber-participacién
politica, cuyo surgimiento acarrearia inevitablemente la presencia de un activo ciber-com-
promiso social (ciber-engagement). Estas ausencias permiten afirmar que la actual opi-
nion publica 4.0 todavia esta lejos de ser una verdadera opinién publica, debido entre otras
causas al fendmeno conocido como la desinformacion. La capacidad que revelan las redes
sociales para influir en las emociones y las conductas de los ciudadanos atraen a diversos
agentes a organizar operaciones de desinformacién masivas encubiertas, que encuentran
en esas redes al mismo tiempo un eficaz medio de penetracién y un peligroso caldo de
cultivo del discurso del odio, que tiene como aliado al anonimato con el que los ciberciu-
dadanos se comunican entre ellos.
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Por desinformacién se entiende un proceso de comunicacioén consciente e inten-
cionado emprendido por un emisor generalmente contra una diana, que induce al en-
gafio o al error, y que busca manipular a un colectivo amplio mediante técnicas de vira-
lizacién de mensajes. La desinformacion no se dirige a audiencias, sino a comunidades
buscando provocar una polarizacién con objeto de alcanzar un fin que aporte un be-
neficio politico o econédmico. Los discursos del odio encuentran en la desinformacién
un cauce efectivo para llegar a la sociedad y las operaciones de desinformaci6on suelen
hacer uso del discurso del odio como un recurso recurrente para lograr sus fines. La
desinformacion y los discursos del odio coinciden en su preferencia por la emision de
mensajes disruptivos en escenarios de confrontacion tras un analisis y deteccion de
las vulnerabilidades de sus objetivos, donde esparcen informacién falsa o manipulada
sobre diversos colectivos, aludiendo a caracteristicas distintivas amplificadas o distor-
sionadas que les hacen responsables de acontecimientos que presentan una amenaza
o tienen un impacto negativo en la vida y la situaciéon de las comunidades a las que
dirigen sus mensajes.

Las sociedades abiertas se caracterizan por la existencia de ciudadanos con con-
ciencia moral, que inquieren sobre la realidad, que intentan construir su propio cri-
terio, que buscan y cultivan la relacién y la comunicacion en libertad con el otro y
que defienden su derecho a exponer y defender libremente sus ideas y opiniones. Esto
permite el surgimiento de una opinidn publica critica, sin la cual no puede existir la
democracia.

Para ello, es condicién indispensable disponer de unos medios de comunicacion
independientes y garantizar el acceso a informacion de calidad; de lo contrario, surge
una pseudo-opinion publica manipulada por malas praxis informativas. Sin embargo,
estas dos fortalezas de las sociedades democraticas, un ciudadano que se pregunta y la
garantia de libertad de expresién y de informacién, convierten al mismo tiempo a estas
sociedades en vulnerables, ya que la bisqueda y el consumo espontdneos de informa-
cion por los ciudadanos facilitan a terceros sembrar dudas y producir confusién y que
todos seamos mas receptivos a rumores, mensajes falsos y operaciones de influencia.

Acciones contra el discurso y el delito de odio

Para hacer frente al discurso del odio que va ganando espacio en el escenario
europeo, especialmente en las redes sociales, se considera imprescindible contar con
practicas destinadas a mejorar la calidad de la informacién, desmentir los bulos de la
desinformacion y sancionar econémicamente e incluso penalmente a los incitadores
al odio. En este sentido, la preocupacién por la proliferaciéon de noticias falsas que
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generan efectos perversos (deseados o no) ha dado como resultado la publicacién de
un manual por parte de la UNESCO (2018) para hacer frente a la desinformacién, que
distingue claramente no solo la diferencia de los discursos y las diversas malas praxis
informativas, sino también las intenciones y sus efectos (figura 2).

Figura 2: Desorden de la informacién.
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Fuente: UNESCO, 2018

Asimismo, se trabaja en terrenos tecnoldgicos como la investigacion en big y open
data (Gil de Zuniga y Diehl, 2017), la inteligencia artificial, el neuromarketing (Gémez
y Patifio y Bandrés, 2014) y el analisis automatico del contenido en redes sociales (De
Vreese, 2017) con objeto de que sean las propias herramientas informaticas las que
identifiquen y bloqueen noticias falsas o mensajes de odio. Las tecnologias también
deben servir para enriquecer el espectro de la informacién que recibe un ciudadano, en
lugar de reforzar ideas preconcebidas. Como advierte el Centro Criptolégico Nacional
de Espafia (2019, p. 30): “Los algoritmos que utilizan las nuevas plataformas de co-
municacién digital se han convertido en aliados involuntarios de las campafias de des-
informacién. Estas tecnologias no priorizan que el usuario final reciba informaciones
variadas y plurales sobre la actualidad politica, social o econémica. Por el contrario,
estan disefiadas para que el usuario reciba e interactie, inicamente, con mensajes que
potencialmente pueden ser de su agrado y reafirmen sus ideas”.

La lucha contra cualquier tipo de incitacion o discurso de odio hasta ahora ha
adquirido un caracter voluntario para las redes sociales, si bien la Comisiéon Europea
se ha mostrado partidaria de la posibilidad de crear una legislaciéon que garantice la
eliminacion de contenidos ilegales. El 24 de marzo de 2016, a resultas del atentado
en Bruselas dos dias antes, el Consejo de Europa apunt6 la importancia de prevenir la
difusién de los discursos de odio, acordando que “la Comisién intensificara la coopera-
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cion con empresas del sector informatico en el marco del Foro de Internet de la UE, con
el fin de combatir la propaganda terrorista y desarrollar para junio de 2016 un c6digo
de conducta contra la incitacién al odio en Internet” (Consejo Europeo, 2016). Dos
meses después, la Comisién Europea suscribié con Facebook, Microsoft, Twitter y You-
Tube un Cédigo de Conducta voluntario con el objetivo de contrarrestar la incitaciéon
al odio online, para ayudar a los usuarios a notificar discursos e incitaciones, mejorar
el apoyo a la sociedad civil y la coordinacién con las autoridades nacionales (Comisién
Europea, 2016).

Este cédigo es presentado como una alternativa a la reglamentacién de conte-
nidos. Las redes sociales han mejorado la gestion de dichos contenidos ilegales en
sus plataformas: empresas como Facebook, Twitter o YouTube son ahora mas veloces
cuando se trata de retirar publicaciones que propasan la libertad de expresion y, en
especial, cuando son claras incitaciones al odio.

En diciembre de 2016, junio de 2017 y enero de 2018, la Comisién Europea pre-
sento resultados de tres rondas evaluativas de la implementacién del Cédigo de Con-
ducta que mostraron un progreso continuo. El 1 de marzo de 2018 se publicé una Re-
comendaciéon de la Comision sobre medidas para combatir efectivamente el contenido
ilegal en linea. En febrero de 2019 la Comisaria Europea de Justicia, Consumidores e
Igualdad de Género, Véra Jourova, declaraba: “hoy, después de dos aflos y medio, po-
demos decir que encontramos el enfoque correcto y establecemos un estandar en toda
Europa sobre como abordar este grave problema, mientras protegemos por completo
la libertad de expresion”.

Sin embargo, la decision de la Comisiéon Europea de confiar un papel tan impor-
tante a las empresas privadas es susceptible de critica por asignar a las grandes pla-
taformas tecnolégicas papeles de legisladores, jueces y ejecutores, sin pasar por la su-
pervisiéon del poder judicial.

Por eso, la regulacion del mercado europeo unico digital se considera también ne-
cesaria, de acuerdo con un informe de Divina Frau-Meigs para el Parlamento Europeo
(2018). Entre las principales medidas implantadas en los Gltimos afios se encuentra la
directiva de comercio electrénico, que exige una mayor diligencia a operadores como
Google, Facebook y Twitter para detectar y notificar fraudes y contenidos ilicitos.

Por su parte, la directiva que regula los servicios de medios audiovisuales incluye
en su version revisada plataformas con contenido audiovisual, como YouTube, y las
coloca bajo la tutela de las autoridades de medios. La directiva de seguridad de la red
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y la informacién obliga a los operadores y las plataformas a ser transparentes sobre
las amenazas cibernéticas e informar sobre sus violaciones de seguridad. La reciente
directiva sobre derechos de autor, que tanta controversia causa, intenta también invo-
lucrar a las plataformas exigiendo la implementacién de herramientas para la detec-
cion automatica de contenido ilegal. Por tltimo, el reglamento general de proteccién de
datos en la Unién Europea ofrece una serie de garantias y protecciones a los usuarios
en su relacion con las plataformas digitales, exigiendo que estas sean explicitas y ex-
haustivas sobre el uso planificado de los datos recopilados.

Las medidas de autorregulacion junto con las legales pueden tener cierta efectivi-
dad; sin embargo, se debe ser consciente de que eliminar la incitacion al odio de la web
no es lo mismo que eliminarla de la sociedad.

Por eso, una accién que se revela muy importante para cooperar en la formacion
de una opinién publica 4.0 critica es reforzar la confianza de los ciudadanos en las
instituciones, con el fin de minimizar los efectos perversos de la desinformacién y los
discursos del odio. El hecho de que los ciberciudadanos estén permanentemente inva-
didos por mensajes de diferente tipo, no siempre pacificadores ni amables, ha generado
en un contexto de crisis social y econémica la pérdida de confianza en las instituciones.

La confianza social de los ciudadanos respecto al Gobierno, las instituciones del
sistema politico y los lideres de un pais varia en funcién de su Indice de Desarrollo
Humano (IDH), aprecidndose una relacion proporcional entre esa confianza y este in-
dice, como revela un reciente estudio realizado sobre 22 paises (Gil de Zufiiga, Arde-
vol-Abreu, Diehl, Gémez Patifio y Liu, 2019).

La necesidad de diseflar e implantar estrategias tendientes al fortalecimiento de
la opinién publica y a combatir la accién de la desinformacién en general y la expan-
sién de los discursos del odio en particular, también han encontrado eco en las Estra-
tegias de Seguridad Nacional de diversos paises europeos; sobre todo cuando se trata
de afrontar amenazas de operaciones de desinformacién de origen exterior que tratan
de influir en la sociedad, especialmente durante momentos tan cruciales para un pais
como son los procesos electorales.

Francia ha sido el primer pais en incluir la desinformacién que actia a través de
internet como una amenaza que puede desembocar en una forma de subversion blan-
da, dirigida a acrecentar las tensiones internas de la sociedad, influir en ella, minar sus
fuerzas morales y favorecer su paralisis politica (République Frangaise, 2017). Unos
meses después Espafia también contemplé en su Estrategia de Seguridad la desinfor-
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macién como un gran desafio que utiliza el ciberespacio como su campo de batalla y
que amplifica la incertidumbre de la sociedad y pone en riesgo la propia privacidad de
los ciudadanos (Gobierno de Espafia, 2017). El discurso del odio no aparece enunciado
de manera explicita en estos documentos estratégicos de caracter oficial como amena-
zas, pero si el principal recurso para su expansién: la desinformacién en internet.

Sin embargo, sin desestimar la importancia de todas las acciones anteriores, con-
sideramos que en ultima instancia la estrategia mas eficaz a mediano plazo es reforzar
a los propios ciudadanos, dotdndoles de competencias digitales y analiticas que con-
figuren un pensamiento critico que les permita buscar la informacién que necesitan
y analizar la informacion que reciben. En este escenario aparece la educomunicacién
como un recurso al alcance de cualquier institucién, aunque de dificil implantacion re-
gular, que puede contribuir a combatir los discursos de odio indeseables, porque crea-
ran a su vez una herramienta util que formara una opinién publica critica dentro de la
era 4.0.

La educomunicacién o educacién para los medios es, segtin la Association for Me-
dia Literacy (AML), con sede en Toronto, “el estudio de los medios de comunicacién
en contextos educativos con el fin de conocer las construcciones de la realidad social
que hacen los diferentes medios” (cit. Gomez y Patifio, 2015). Plantea una interrelacién
circular y bidireccional entre medios de comunicacidon, sociedad y educacién, donde la
adquisicién por los ciudadanos de competencias informacionales y mediaticas se con-
sidera clave para crear una verdadera opinién publica.

Por ello, la educomunicacién tiene una estrecha relacién con la alfabetizaciéon au-
diovisual: “la capacidad de decodificar, evaluar y comunicarse en una variedad de me-
dios (video, ordenadores, radio, prensa, television, Internet, etc.)” (AML, cit. Gdmez y
Patifio, 2015). Es de extrema importancia mejorar las competencias de los ciudadanos
en este ambito porque en la actualidad la imagen en un sentido amplio, o si se prefiere,
todo aquello que llega en formato pantalla (y eso incluye también a los mdviles) para
acceder a Youtube, Instagram o Twitter, en ese orden, tiene una capacidad de penetra-
cion infinitamente superior a los textos que llegan sobre el papel.

Como ha declarado la Conferencia de Seguridad de Munich, el principal encuen-
tro internacional de instituciones y expertos occidentales de seguridad, que se celebra
anualmente desde 1963 en la ciudad alemana de Munich, la ciberdefensa no es su-
ficiente para combatir la desinformacidn y los discursos del odio que en numerosas
ocasiones la acompafian, sino que las instituciones democraticas tienen la obligacion
de apoyar la alfabetizacién mediatica, fortalecer sus esfuerzos de comunicacién y edu-
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car a sus ciudadanos. La respuesta no se encuentra en legislar para prohibir noticias
falsas o crear supuestas agencias de la verdad, a menos que los Estados se conviertan
en antiliberales. Prevenir “un mundo de la posverdad en el que nada es verdad y cual-
quier cosa es posible” es una tarea de toda la sociedad en su conjunto (Munich Security
Conference, 2017).

Por ultimo, conviene destacar también la decidida apuesta de la Unién Europea
por el impulso de politicas de gobierno abierto y de transparencia, entendiendo que el
acceso a la informacidén y la rendicién de cuentas de los Gobiernos es un instrumento
de fortalecimiento institucional y de cohesién social para aumentar la confianza de la
ciudadania en sus instituciones democraticas.

Conclusion

Lejos de desaparecer el discurso o los delitos de odio en Europa, estamos asistiendo a
una preocupante proliferaciéon y crecimiento de ambos a resulta del incremento de la
desinformacion en la era digital en volumen y en rapidez de diseminacién. Esto hace
necesario emprender una nueva exégesis del discurso del odio con el fin de mejorar las
herramientas para su prevencion, cuando no paliativas.

La realidad europea de los ultimos afios, que engloba y pone a convivir situa-
ciones como la multiculturalidad, producto de las migraciones de las ultimas cuatro
décadas, con la cultura del estado de bienestar y los nuevos medios relacionales, co-
municacionales y tecnolégicos, ha derivado en lamentables situaciones de odio. Las
instituciones legisladoras y politicas europeas no pueden hacer caso omiso de la co-
yuntura existente y deben desarrollar una estrategia comun y global en la lucha contra
el discurso del odio, que integre las intervenciones parciales en diversas areas y las
diferentes iniciativas nacionales.

En nuestro recuerdo quedan tristes épocas del pasado reciente en Europa, don-
de el odio fragud un discurso propagandistico a cuya expansiéon acompail6 en tantas
ocasiones la inaccion juridica y la pasividad politica. El odio representa un gran riesgo
para la estabilidad social de Europa, por lo que es una obligacién de las instituciones
comunes europeas y nacionales impedir y contrarrestar la expansion de los discursos
de odio y ser extremadamente vigilantes en la represion de los delitos de odio.
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