MITIGACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

POLITICAS SARLAFT

lgunas de las politicas generales, cuyo objetivo es obtener un eficiente,

efectivo y oportuno funcionamiento del SARLAFT, que permita dar un

mayor cumplimiento de las obligaciones y deberes de todos y cada uno,
entre otros, son:

3.1. Politicas generales

x Obligacién de diligenciar formatos de vinculacion y adjuntar anexos: en toda
vinculacion, ya sea de clientes, usuarios, proveedores o empleados, estos deben
diligenciar algin tipo de formato de vinculacion dependiendo de la actividad a
realizar y que adicionalmente deberan actualizar cada aro. La empresa puede
definir como medios de actualizacion el fisico, el electronico, la llamada
telefonica u otro medio verificable.

x Cultura del SARLAFT: de manera periodica deben adelantarse dentro de la
empresa campanas de capacitacion y actualizacion, acompanadas del envio de
noticias, talleres, cartillas, seminarios y normas, entre otros, que fortalezcan los

mecanismos de mitigacion del riesgo de LA/FTy generen cultura de SARLAFT.

Del mismo modo, los empleados y prestadores de servicios tendran los
conocimientos suficientes para comunicar al area de cumplimiento nuevas
sefales de alerta, de riesgo o cualquier modalidad que se este utilizando con el
fin de realizar operaciones ilicitas y proponer nuevos mecanismos de control.

x Cumplimiento de los reglamentos internos: los organos de administracion,
direccion, control y vigilancia de la empresa, al igual que sus empleados y
prestadores de servicios, deben velar por el juicioso cumplimiento de los
parametros establecidos en el manual SARLAFT y sus documentos anexos.

x Relacién directa con los clientes: todos aquellos empleados de la empresa
o prestadores de servicios, que ostenten una relacion directa o indirecta con
los clientes o usuarios, deberan seguir los procesos, procedimiento, politicas
y metodologias, entre otros, definidos en el manual de SARLAFT. Ademas,
deberan adelantar todas las gestiones que sean necesarias en aras de mitigar el

riego de ser usados para el LA/FT.
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x Relacién comercial: Cualquier empleado o prestador de servicios que tenga
dudas razonables sobre la posible utilizacion de la compania para la comision de
delitos de cualquier tipo, esta en la obligacion de dar ejecucion a los parametros
establecidos en el manual SARLAFT e informar de la situacion a sus superiores.

* Respetar la ley, los reglamentos y el cédigo de conducta: todos y cada uno de
sus empleados y prestadores de servicios deben cumplir estricta y rigurosamente
las normas legales, los reglamentos internos y el codigo de conducta.

* Rechazar cualquier operacion ilicita: en el evento en que se determine
razonablemente por conducto de cualquiera de sus representantes legales,
empleados o prestadores de servicios que alguna operacion o servicio requerido
esta precedido de actividades llicitas, lo rechazara y lo informara al area de
cumplimiento por medio verificable.

x Colaborar con las autoridades competentes: los socios, los miembros de
los organos de control y administracion, los empleados y los prestadores de
servicios estan en el deber de cooperar con las autoridades judiciales o de policia
y aquellas que tengan competencia por ley, por lo que deberan aportarles la
informacion que les sea requerida.

x Implementar y promulgar el manual: el oficial de cumplimiento es el
responsable de difundiry exigir a todos los empleados y prestadores de servicios,
incluyendo a los nuevos, el conocimiento y cumplimiento del contenido del
manual de politicas y procedimientos SARLAFT, asi como el codigo de buen
comportamiento y el manual de buenas practicas. De alli que en el momento
de la vinculacion de cualquier miembro de una empresa o entidad -previa
lectura de los manuales- debera ser condicionado al examen de conocimiento
SARLAFT, por lo que en ningln caso el desconocimiento de este lo exime de
responsabilidad.

* Reporte de operaciones sospechosas: en el hecho de que en la empresa o
entidad se presente un posible caso de LA/FT, de acuerdo con las senales de
alerta que se encuentran explicadas por el area de cumplimiento en el manual
SARLAFT, el oficial de cumplimiento debe hacer el respectivo reporte a la
autoridad competente.

x Politica frente a los riesgos que pueden exponer en mayor grado a la empresa
o entidad al riesgo de LA\FT: la empresa debe diseriar modelos de vinculacion
exigentes para los clientes, al igual que sus procedimientos de monitoreo de
operaciones de personas que por alguna de sus caracteristicas expongan en

mayor grado a la empresa al riesgo de LA/FT.
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x Politicas para cada una de las etapas del SARLAFT:
= Politicas para la etapa de identificacion:

x La empresa o entidad en atencion al volumen de sus operaciones,
cantidad de clientes y productos ofrecidos, establecera cuales son los segmentos
de cada uno de los factores de riesgo.

x Para segmentar los diferentes factores, la empresa o entidad
debe tener en cuenta los criterios establecidos en el titulo |, capitulo XI de la
Circular externa 007 de 1996 (Circular Basica Juridica), de la Superintendencia
Financiera o la reglamentacion que le aplique y la division natural de cada uno de
ellos, de la cual se desprenden las caracteristicas de la forma en que el FACTOR
es gestionado dentro de esta.

x Los eventos de riesgo son el resultado de revisar cada segmento y la
incidencia posible del riesgo de LA/FT.

x Los eventos corresponden a hechos ocurridos efectivamente desde
la creacion de la compania.

= Politicas para la etapa de medicion:

x El nivel de probabilidad e impacto debe ser calculado para cada
evento de riesgo, desde los riesgos asociados, de modo que pueda apreciarse su
incidencia.

* La matriz de riesgo debe resultar de la asignacion que haga el
oficial de cumplimiento a cada segmento de los diferentes factores, de un valor
especifico en funcion de su incidencia para cada evento de riesgo.

= Politicas para la etapa control:

x Los ejercicios y polémicas presentadas en el proceso para identificar
los controles deben atender a dos vias: por un lado, los controles ya existentes,
establecidos a proposito de otros sistemas de administracion de riesgo, y los
controles que deben crearse para disminuir la probabilidad y /o el impacto de
materializacion de cada evento de riesgo. Adicionalmente, debe mantenerse un
seguimiento constante (preferiblemente mensual), sobre aquellas personas que
tengan alguna relacion con la empresa o entidad y que sean un posible foco de
exposicion al riesgo; ademas, de dichos analisis o controles de monitoreo debe
dejarse soporte en un medio verificable.

x Cualquier persona puede vy tiene el derecho a acudir al oficial de
cumplimiento, para informar de una operacion, acto o hecho que crea tenga
relacion con el riesgo de LA/FT, sin intermediario alguno y sin que deba quedar
evidencia escrita de la delacion.
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= Politicas para la etapa de monitoreo:

x Quienes participan en cada proceso son responsables de
comprender y monitorear los riesgos a los que estan expuestos en materia de
LA/FT.

x El oficial de cumplimiento debera emitir informes de monitoreo a
los responsables de los procesos que pueden ser afectados por un evento de
riesgo en particular, los cuales podran incluir fallas o debilidades del sistema a
efectos de coordinar las medidas correctivas.

3.2. Politicas para cada uno de los elementos del

SARLAFT

x Politicas en relacion con los procedimientos: los controles del SARLAFT
deben hacer parte de los procedimientos de la empresa y seran de obligatorio
cumplimiento. Todos los procedimientos deben contener responsables,
funciones y actividades.

x Politica en relacion con los nuevos productos o actividades: cada vez que se
va a sacar al mercado un producto nuevo es necesario, de manera previa, hacer
un estudio estricto que permita identificar los posibles riesgos de este en el
mercado, suimpactoy su probabilidad de ocurrencia ademas de los mecanismos
para mitigarlos.

x Politicas en relacion con el manejo de la documentacion: las etapas y los
elementos del SARLAFT deben constar en documentos y registros que deben
reposar en el archivo del oficial de cumplimiento.

Los documentos y registros del sistema garantizaran la integridad, oportunidad,
confiabilidad y disponibilidad de la informacion alli contenida.

x Politicas en relacion con la estructura organizacional: debe contar dentro
de su estructura organizacional con los empleados que se requieran para el
adecuado funcionamiento del SARLAFT. La firma, empresa o entidad debe
asignar actividades y responsabilidades frente al SARLAFT en cabeza de sus

empleados.

x Politicas en relacion con los 6rganos de control: la empresa debe contar con
organos de control (como minimo contraloria y revisoria fiscal), quienes son los
encargados de desarrollar las evaluaciones del SARLAFT, identificar las fallas
potenciales del sistema e informar a la junta directiva y al oficial de cumplimiento
de todos los hallazgos.
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x Politicas en relacion con la infraestructura tecnologica: la empresa debe
implementar toda la infraestructura fisica y tecnologica necesaria para adelantar
las operaciones sin limitaciones por espacio, tiempo, cantidad, entre otras.

x Politicas en relacion con divulgacién de la informacién: es indispensable que
se defina quién sera el portavoz de la empresa en materia de SARLAFT hacia
terceros, y se manifieste que ningln empleado o contratista tiene la facultad de
divulgar informacion de la empresa sin su autorizacion previa.

x Politica de capacitacion: el programa de capacitacion debera estar dirigido
a todos los empleados y prestadores de servicios. El encargado del diseno
del programa es el oficial de cumplimiento, y debe contener como minimo
la frecuencia de capacitacion, alcance, formas de evaluacion y medios para
ejecutarlo.

Dentro del programa de capacitacion a nuevos empleados debe incluirse por lo

menos un capitulo a SARLAFT.

Los programas pueden ser desarrollados empleando diversas técnicas de
acuerdo con la necesidad como seminarios, diplomados, talleres, discusiones,
conferencias, video conferencias, foros, entre otras.

Las capacitaciones dictadas deben ser evaluadas con la metodologia adecuada
para determinar la compresion de los temas y su aprehension.

Las pruebas deben ser disefiadas o supervisadas por el oficial de cumplimiento.

El alcance de las capacitaciones debe tener en cuenta la relacion de cada area
con el SARLAFT y su impacto, ademas de las sefiales de alerta comunes en
el mercado, las tipologias de los delitos relacionados con LA/FT, casuistica y

sanciones por incumplimiento del SARLAFT.

x Politicas relacionadas con el conocimiento del cliente: estas deben ser claras
y estrictas para la vinculacion y permanencia de un cliente, usuario o personal
interno y externo a la empresa o entidad, cuyo objetivo sera permitir identificar
el verdadero origen de los recursos de estos y a qué se dedican. Dentro de estas
politicas es indispensable adelantar entrevistas presenciales en aras de indagar
a fondo sobre sus actividades econdmicas, ingresos, y demas informacion
relevante.
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3.3. Lineamientos frente a los factores de riesgo

Las empresas o entidades obligadas a implementar el SARLAFT deben contar
con controles para evaluar el riesgo relacionado con cada uno de sus factores
de riesgo, ya que no todos presentan el mismo nivel. Para este fin se han de
identificar los criterios necesarios para medir el riesgo potencial de todos los
factores de riesgo como, por ejemplo, clientes, usuarios, canales, jurisdicciones

y productos.

Figura 3.1. Lineamientos frente a los riesgos asociados

Fuente: elaboracion propia
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3.4. Infraestructura tecnolégica

La empresa o entidad debe contar con la infraestructura tecnolégica y operativa
que garantice una adecuada administracion del riesgo de LA/FT y que sea
coherente con sus actividades, operaciones, riesgo, tamano, y que cumpla,

como minimo, con las siguientes caracteristicas:

Figura 3.2. Herramientas para mitigacion de riesgos

Fuente: elaboracion propia

3.5. Conocimiento del cliente

El conocimiento del cliente involucra estar al tanto de manera permanente
y actualizada de los temas relacionados con la previa vinculacion; la persona
responsable de este proceso debe atender los siguientes pasos:
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Figura 3.3. Seguimiento a clientes y usuarios

Fuente: elaboracion propia

x Diligenciamiento del formulario de vinculacién: en este se debe recopilar
toda la informacion que sea posible y que esté relacionada con el conocimiento
del cliente. Su diligenciamiento debe requerirse sin excepciones.

El formulario debe requerir como minimo la siguiente informacion:

® Personas naturales: vinculacion (entiéndase que a los socios de los clientes
personas juridicas se les solicitaran los mismos datos y anexos de los clientes
personas naturales).

= Personas juridicas: vinculacion (sociedades comerciales o entidades sin animo
de lucro).
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Cuadro 3.1. Contenido del formulario de vinculacion

Fuente: elaboracion propia

Silaactividad arealizarimplica transacciones en moneda extranjera, el formulario
debe contener espacios para recolectar la siguiente informacion:
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Cuadro 3.1. Contenido del formulario de vinculacién

Fuente: elaboracion propia

Nota importante: el formulario también debe ser diligenciado por toda persona
que pueda disponer de los recursos o fondos invertidos en la empresa o entidad,
incluyendo trabajadores y proveedores de la compania.

Cuando la persona a vincular no suministre la informacion solicitada en el
formulario, el encargado del proceso debe dejar constancia en el espacio
disefiado para el efecto, manifestando claramente cual fue el motivo, y quien
toma la determinacion de la vinculacion o no es el oficial de cumplimiento.

3.6. Diligenciamiento electronico del formulario

Tanto la suscripcion de formulario de vinculacion como el aporte de los
documentos anexos y la firma de estos puede hacerse por medio electronico,
segin lo dispuesto en la ley 527 de 1999. No obstante, la visita presencial al
potencial cliente es obligatoria, y para poder llevar a cabo la tramitologia
electronica la empresa requiere contar con la infraestructura tecnologica
necesaria y suficiente para este fin.

3.7. Vinculacion de personas autorizadas para impartir

ordenes y firmar a nombre de otros

Cuando se han de realizar operaciones con personas que actGan en nombre de
otras, ya sea por medio de poder o contrato de mandato, agencia, comision,
preposicion, corretaje, entre otros, el formulario de vinculacion debe ser
diligenciado por el poderdante o mandante y por quienes lo representen o estén
autorizados para firmar en su nombre; estos Ultimos deben siempre allegar
copia de sus documentos de identificacion y cumplir con el proceso completo
de conocimiento del cliente.

3.8. Requisitos en materia de documentacion anexa al
proceso de vinculacion

El proceso de vinculacion de clientes o personal internoy externo comprende no

solo el diligenciamiento de formatos de vinculacion, sino, ademas, la obtencion

de toda la informacion y soportes adicionales que faciliten el conocimiento del
cliente, empleado, usuario o prestador de servicios.
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La persona encargada del proceso de vinculacion debe solicitar al potencial
cliente, como minimo, los documentos que a continuacion se mencionan, los
cuales debe anexar al formulario de vinculacion:

3.9. Anexos de personas naturales en el proceso de
vinculacion

Figura 3.4. Clientes empleados y/o asalariados

Fuente: elaboracion propia

Figura 3.5. Pensionados

Fuente: elaboracion propia
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Figura 3.6. Menores de edad o personas que dependen econémicamente de un tercero

Fuente: elaboracion propia

Figura 3.7. Independientes

Fuente: elaboracion propia
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3.10. Anexos de personasjuridicas en el proceso de
vinculacion

3.10.1. Personas juridicas del sector real.

Al formato de vinculacion de este tipo de personas se deberan anexar los
siguientes documentos:

Figura 3.8. Soportes para la vinculacién como cliente

Fuente: elaboracion propia
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Figura 3.9. Persona juridica sector financiero (vigiladas por la Superintendencia Financiera)

Fuente: elaboracion propia

3.11. Entrevista presencial

En un acto anterior, el encargado del proceso de vinculacion realizara una
entrevista al futuro cliente en la direccion que registro, con el fin de indagar
sobre la veracidad de la actividad economica, los ingresos y demas informacion
proporcionada previamente; si el caso lo amerita, podra hacerse en el domicilio
de quien va a ser vinculado.

Los resultados de la entrevista deben documentarse en el espacio destinado en
el soporte de vinculacion, incluyendo fecha, hora y responsable.

3.12. Visita

A continuacion se relacionan los casos en los que el encargado del proceso de
vinculacion debera efectuar una visita a las instalaciones, residencia o empresa
de quien se quiere vincular como cliente, ya sea este persona natural o juridica:
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Figura 3.10. Clientes o usuarios que requieren mayor seguimiento

Fuente: elaboracion propia

Siempre que el encargado del proceso de vinculacion realice visitas, se vera en
la obligacion de plasmar por escrito un informe que contenga por lo menos la
siguiente informacion:

Figura 3.11. Contenido bdsico del formulario de visita a domicilio del cliente

Fuente: elaboracion propia

Dichos informes deben anexarse en la carpeta de cada cliente, usuario,
empleado, prestador de servicios, etc.

3.13. Recepcion

El encargado del proceso de vinculacion debe remitir todos los soportes de
la vinculacion al area de cumplimiento para iniciar el proceso de verificacion.
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3.14. Verificacion

El area de cumplimiento tiene la responsabilidad de corroborar que los
documentos de vinculacion de clientes cuenten con toda la informacion v los
anexos requeridos.

Luego de haberse realizado la verificacion sin inconvenientes, el area de
cumplimiento procede a cotejar la informacion, mediante contacto telefonico,
con el nimero suministrado por el potencial cliente.

De identificarse inconsistencias en el diligenciamiento del formulario de
vinculacion o en los documentos anexos, se debe hacer la devolucion de los
documentos al responsable para el ajuste a la totalidad de los requisitos en un
plazo prudencial (previamente establecido por la empresa).

3.15. Verificacion en listas restrictivas

Antes de proceder a la vinculacion, el area de cumplimiento debe_proceder a
verificar que las personas no se encuentren con reporte negativo en las listas
de la Procuraduria, Contraloria, Personeria de Bogota, Policia Nacional,
Registraduria (con reporte de inactivo), SDN de la OFAC, Lista ONU, Banco
de Inglaterra y la lista interna de la empresa o compania. Siempre que el cliente
sea una persona juridica, se verifica también con los organos de administracion,
direccion, vigilancia y control.

La actualizacion de las listas restrictivas nacionales e internacionales esta a
cargo del area de cumplimiento, que trabajara en ello con el apoyo del area de
sistemas. Todas las adiciones o modificaciones a las listas deben dejarse en un
medio verificable en el que consten las fechas y las horas como medio probatorio
a futuro, tanto en forma fisica como electronica.

La relacion de los nombres y nimeros de identificacion de quienes generen
operaciones sospechosas en la empresa deben registrarse en el sistema interno
de la compariia en el momento en que son detectados, pues de esa forma se
pueden generar alertas en las demas operaciones que se pretendan realizar
en productos de diferentes areas o cuando se han rechazado como clientes e
intentan volver a vincularse.

Cuando las coincidencias se presentan con informacion contenida en la Lista

ONU, el oficial de cumplimiento debera informar este hecho a la UIAF por
medio de un Reporte de operacion sospechosa, ROS, de forma inmediata.
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3.16. Recomendacion de actualizacion de informacion

Toda la informacion contenida en el documento de vinculacion, al igual que la
relacionada en los soportes anexos y que por su naturaleza pueda variar, debe
ser actualizada por lo menos una vez al afo, y cuando se trata de personas
catalogadas como PEP, minimo cada seis meses.

Para esto se realiza el procedimiento descrito a continuacion:

* Todos los meses, el area de cumplimiento debe enviar solicitud de actualizacion
a aquellos clientes, usuarios o personal interno y externo cuya informacion
se encuentra desactualizada, detallando el plazo y el medio para recibir la
informacion.

* Si cumplido el plazo establecido para la actualizacion esta no se ha allegado,
se debera proceder a inactivar temporalmente los productos de este, con el
objetivo de que se contacte nuevamente para actualizar datos.

3.17 Clientes que pueden exponer en mayor grado de

riesgo de LA\FT

Los clientes que pueden estar expuestos en un mayor grado de riesgo de
materializar delitos relacionados con LA/FT son:

Figura 3.12. Clientes de alto riesgo

Fuente: elaboracion propia

Cuando por algln motivo se genere una alerta por las causales de la figura 312,
el oficial de cumplimiento debera evaluar y recomendar qué hacer respecto
con el negocio. No obstante, asi se rechace de plano la operacion o se bloquee
al cliente, podra proceder al reporte de operacion sospechosa o recomendar
hacerle seguimiento constante.
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3.18. Vinculacion de clientes catalogados como
personas publicamente expuestas

El encargado del proceso de vinculacion en el progreso de la entrevista presencial
debe indagar a profundidad al cliente para determinar si corresponde o no a una
persona plblicamente expuesta (PEP).

En el caso de que la identificacion como PEP sea positiva, deberan seguirse los
siguientes parametros:

* Dejar soporte de la clasificacion de PEP en el formato de vinculacion o donde
se tenga determinado hacerlo.

* Requerir certificado de ingresos u origen de fondos relacionados con la figura
PEP adicional a lo que se le exija para la vinculacion como cliente.

x Enviar toda la documentacion del cliente o potencial cliente al oficial de
cumplimiento (o a quien este delegue), para que se adelante el analisis para la
aprobacion o rechazo de la operacion o vinculacion de este tipo de clientes.

En el evento en que un miembro de la empresa o entidad conozca que un
cliente, usuario, empleado, prestador de servicios, entre otros, que se encuentre
haciendo operaciones en la empresa, asi sea PEP sin estar clasificado como tal,
debera poner en conocimiento de forma inmediata al oficial de cumplimiento.

3.19. Seguimiento de los clientes catalogados como
personas publicamente expuestas

Como medida complementaria al seguimiento mensual que se debe hacer de las
operaciones o vinculaciones de los PEP, cada seis meses el area de cumplimiento
debe producir un reporte automatico, desde la plataforma institucional, con
todas las operaciones realizadas por estos para ser remitida a la UIAF.

Una vez emitido el reporte, ha de proceder a examinar cada operacion para
localizar posibles actividades inusuales, y en el evento de encontrarla debe
reportarla.

63



MITIGACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

3.20. Cumplimiento de las recomendaciones del

GAFISUD (Grupo de Accion Financiera de América
Latina).

El GAFISUD sugiere que en los procesos en los que se han de vincular a una
empresa o entidad a personas, ya sean estas naturales o juridicas, que provengan
de paises que no estén adheridos a 6rganos internacionales en materia de
prevencion del LA/FT, o que estandolo no cumplan con las recomendaciones
por estos emitidas como no cooperantes, se les establezcan procedimientos
mas estrictos para la iniciacion, monitoreo y seguimiento a las relaciones
comerciales, laborales o de cualquier otro tipo en lo referente a conocimiento
del cliente®.

Para aquellos casos en que el cliente avincular resida en los paises no cooperantes
o que no apliquen suficientemente las recomendaciones emitidas por el GAFI-
GAFISUD, debe solicitarsele documentacion adicional que permita identificar
las personas que intervienen en la operacion.

Respecto de las transacciones que realicen estos clientes, se identificaran
y analizaran las transacciones inusuales y se determinara la existencia de
operaciones sospechosas, caso en el cual se realizara el reporte correspondiente
a la autoridad competente para estos efectos.

En los casos en que el cliente sea una persona juridica, debe solicitarse la
actualizacion de sus datos cada 6 meses, a fin de precisar si la informacion
consignada en el formulario de vinculacion, y que por su naturaleza se haya
modificado, atendiendo al nivel de riesgo de este tipo de clientes.

En el evento en que el pais del cliente vinculado siga sin aplicar o aplicando
de modo insuficiente las recomendaciones del GAFI, esta sociedad realizara
un monitoreo semanal de las transacciones realizadas por el cliente, a fin de
determinar si las referidas transacciones presentan caracteristicas inusuales y/o
sospechosas.
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3.21. Atencion de requerimientos de autoridades
competentes

Todos los avisos que reciba una empresa o entidad por parte de las autoridades
competentes para la prevencion del LA/FT deben ser puestas en conocimiento
del oficial de cumplimiento, quien sera el encargado de hacer el reparto de la
solicitud al area competente, para luego remitirla a la entidad solicitante.

De dicha informacion debe hacerse una reserva juiciosa y mantenerse un
archivo confidencial, siguiendo el orden de radicacion del recibido y del envio,
todo ello bajo la custodia del area de cumplimiento.

3.22. Lineamientos para la prevencion y resolucion de
conflictos de interes

En aquellos eventos en que el personal interno de la compariia se enfrenta a la
imposibilidad de tomar decisiones de manera objetiva, moral, ética e imparcial
a causa de alguna situacion que le impida autorregularse por tener un interés
directo o indirecto, en el asunto se considera que hay conflicto de interés. Este a
su vez se sustenta cuando para tomar una determinacion se debe escoger entre:

Figura 3.13. Conflictos de interés en materia del SARLAFT

Fuente: elaboracion propia

Se consideran eventos que dan lugar a conflictos de interés en materia de
prevencion del LA/FT, entre otras, las siguientes:

x Analisis de operaciones inusuales: hay conflicto de interés cuando al analizar
las operaciones inusuales se identifican relaciones entre clientes y empleados

65



MITIGACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

como, por ejemplo, conyuges o companeros permanentes, parientes dentro del
segundo grado de consanguinidad, segundo de afinidad o primero civil, o que el
encargado del analisis tenga un interés en el favorecimiento del negocio.

x Estudio de operaciones sospechosas: hay conflicto de interés cuando al
analizar las operaciones sospechosas se identifican relaciones entre clientes y
empleados como, por ejemplo, conyuges o comparieros permanentes, parientes
dentro del segundo grado de consanguinidad, segundo de afinidad o primero
civil, o que el encargado del estudio tenga un interés en el favorecimiento del
negocio.

x Reportes: hay conflicto de interés cuando la persona encargada de hacer los
reportes, remitirlos o de tomar la decision de emitirlos tiene alguna relacion o
presenta intereses personales con individuos contenidos en el reporte por ser
conyuges o companeros permanentes, parientes dentro del segundo grado de
consanguinidad, segundo de afinidad o primero civil, o que el encargado del
reporte tenga un interés en el favorecimiento.

x Atencion de consultas de informacion por parte de las autoridades: cuando
en las solicitudes emitidas por autoridades competentes estan relacionados
conyuges o companeros permanentes, par|entes dentro del segundo grado de
consanguinidad, segundo de afinidad o primero civil de la persona asignada para
dar respuesta al requerimiento.

3.23. Reserva de informacion

La junta directiva, el oficial de cumplimiento, los 6rganos de administracion y
controly demas empleados deben comprometerse a salvaguardar la informacion
reportada.

lgualmente, a todos los empleados se les debe prohibir que faciliten la
divulgacion de la informacion sometida a reserva en materia de SARLAFT a
clientes, usuarios o terceros. Para ello, debe notificarse qué informacion esta
sometida a reserva.
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Figura 3.14. Conservacion de documentos

Fuente: elaboracion propia

3.24. Empleados autorizados para consultar los
documentos relativos a las etapas y elementos del

SARLAFT

El personal autorizado para acceder a la informacion propia del SARLAFT es:

Figura 3.15. Personal autorizado para conocer la Informacion propia del drea de cumplimiento

Fuente: elaboracion propia

3.25. Sanciones por el incumplimiento del SARLAFT

Todos los integrantes del personal de una empresa estan obligados a acatar los
parametros establecidos en los manuales de SARLAFT, sus anexos y en las
normas legales vigentes. El incumplimiento a los procesos y procedimientos
alli contenidos seran susceptibles de ser sancionados, si asi lo decide la
empresa o entidad, hasta con la terminacion del vinculo laboral sin derecho
a indemnizacion, ademas de la aplicacion de los preceptos contenidos en el
estatuto anticorrupcion.

Las empresas o entidades deben imponer las medidas que se dirijan a la sancion
penal, laboral, disciplinaria y administrativa, cuando se evidencie que un miembro
del personal de manera directa o indirecta facilito, permitié o coadyuvo a la
utilizacion de la empresa para el lavado de activos y financiacion del terrorismo.
Lo mismo debe ocurrir por el incumplimiento al manual SARLAFT.
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3.26. Procedimiento para imponer sanciones

Se propone como ejemplo el siguiente procedimiento para la imposicion de
sanciones por el incumplimiento a las disposiciones en materia de SARLAFT,
no obstante, cada empresa o entidad definen las que consideren oportunas y
necesarias:

x El oficial de cumplimiento iniciara la actuacion con la comunicacion del
incumplimiento al implicado, al jefe inmediato y a la oficina de talento humano,
especificando el procedimiento o politica del SARLAFT vulnerada.

*x Acto seguido, el superior jerarquico y la oficina de talento humano debera
citar al presuntamente implicado, para que este ejerza el derecho a la defensa'y
a la contradiccion en descargos, con el fin de consolidar elementos probatorios
para la imposicion o no de la sancion.

x Una vez el implicado sea escuchado, el superior jerarquico, la oficina de
talento humano y el oficial de cumplimiento analizaran la gravedad de la falta,
sustentaran la motivacion de su acusacion e impondran la sancion a que haya

lugar.

* Luego de tomada la decision, esta debe ser notificada al implicado y ejecutada.

3.27. Recomendaciones de seguimiento a operaciones
realizadas por usuarios

Los siguientes criterios son un buen inicio para el seguimiento y monitoreo de
las operaciones efectuadas por los usuarios (no clientes de una entidad):

* Movimientos en efectivo mensuales por montos superiores a los permitidos
por la empresa.

x Usuarios que realizan mas de las transacciones inicialmente autorizadas o
informadas por mes calendario.

* Varios usuarios que presentan coincidencias en nimeros de teléfonos o
direcciones.

x Usuarios vinculados a las listas restrictivas.

El seguimiento a las operaciones para identificar este tipo de eventos inusuales
debe hacerse como minimo unavez por mes en cabeza del area de cumplimiento.
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3.28. Controles sugeridos para el pago de giros o
transferencias en establecimiento de remesas

Con el proposito de establecer adecuados controles revenir o detectar
prop Yy P

posibles operaciones ilicitas, se propone el siguiente sistema de pagos en

establecimientos de remesas:

x Pagos y transferencias diarias que no superen el monto maximo establecido
por la empresa y que no provengan de paises que tengan limites inferiores al
establecido por la empresa.

x Todos los pagos que sean superiores al monto establecido por la empresa
deberan hacerse mediante cheque con cruce restrictivo para consignar en
cuenta del primer beneficiario o para abono en cuenta.

Este control tiene las siguientes excepciones:

x Por gastos de viaje al exterior cuyo monto diario no supere el establecido por
la empresa: los usuarios y/o clientes deben presentar los soportes de sus gastos
de viaje con fechas de ingreso y salida conforme con los tiempos establecidos,
acompanado de la factura de la agencia de viajes, previa verificacion telefonica,
y autorizacion del ente competente. A partir del tope maximo establecido por la
empresa, la autorizacion debe solicitarse Gnicamente al area de cumplimiento,
que es la Gnica instancia facultada para autorizar dichos pagos. En este caso, el
monto maximo diario que puede pagarse en efectivo es determinado por el area
de cumplimiento.

x Por calamidad doméstica: que comprende gastos hospitalarios y finebres. Se
regira por lo descrito en el literal anterior. En este caso, el monto maximo diario
que pueda pagarse en efectivo sera la que previamente autorice el oficial de
cumplimiento.

x Para turistas, el monto maximo diario para pago en efectivo es el que
previamente haya establecido el oficial de cumplimiento. Todas las cifras
superiores se pagaran con cheque con cruce restrictivo, del cual no sera
permitido el levantamiento de este sello.

x Envio de giros: todos los envios de dolares diarios superiores a los montos
establecidos por la empresa deben ser autorizados por el area encargada o el
area de cumplimiento.

x Deben definirse los montos acumulados de giros durante un mes que

requieren para su aprobacion el diligenciamiento previo de las preguntas que se
enuncian a continuacion, asi como la copia de los documentos que soporten el
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origen de este dinero.
5 ;Cudl es el destino de la remesa?

5 ;Cual es su ocupacion actual? ;En donde? ;NGmero de teléfono? Si el usuario
y/o cliente manifiesta que trabaja o que es estudiante, debe diligenciar los
dos espacios. Si es pensionado o ama de casa (hogar), solo debe diligenciar el
espacio del teléfono.

= [nformenos dos nombres de referencias personales, ya sean de familiares o
amigos, con nimero telefonico.

= Compray venta de divisas: todas las compras de ddlares deben ser autorizadas

por el gerente de cada oficina de compra y venta de divisas, de acuerdo con los
montos preestablecidos y segiin movimiento de cada agencia.
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