MITIGACION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO

ETAPAS DEL SARLAFT

Identificacion del riesgo: si se hace en atencion al volumen de
actividades, cantidad de clientes y productos ofrecidos, sera mucho mas facil
identificar los segmentos de cada uno de los factores de riesgo. Para
segmentar los diferentes factores se recomienda tener en cuenta los
criterios establecidos en el Titulo |, Capitulo XI de la Circular Externa 007 de
1996 (Circular Basica Juridica), de la Superintendencia Financiera y la division
natural de cada uno de ellos.

Los eventos de riesgo son el resultado de revisar cada segmento y la incidencia
posible del riesgo de LA/FT de manera permanente, teniendo en cuenta que los
eventos corresponden a hechos ocurridos efectivamente desde la creacion de
la compania.

x Medicion de la probabilidad y el impacto del riesgo de LA/FT.

x Medicion o evaluacion del impacto que ha de generar la ocurrencia del riesgo.

x ] control del riesgo de lavado de activos y financiacion del terrorismo a
implementar.

x El monitoreo del riesgo de lavado de activos y financiacion del terrorismo con la
periodicidad oportuna, de acuerdo con las necesidades.
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UNIDAD II. ETAPAS DEL SARLAFT

Figura 2.1. Etapas del SARLAFT

Fuente: elaboracion propia

2.1. Metodologia para la identificacion del riesgo

Para la identificacion del riesgo existen varias metodologias contenidas en la
Norma Técnica Colombiana NTC 5254 de ICONTEC, herramienta principal
para establecer los procesos internos en cualquier empresa o entidad, una de
ellas a modo de ejemplo es la relacionada en el numeral 3.3:

2.1.1. Juicios basados en la experiencia y los registros

x Primero se debe determinar cuales seran los objetivos en materia de LA/FT.

x Luego se debe identificar cuales han sido las tipologias de los delitos que mas
se han reportado en el ejercicio de la actividad que realizan.

x Una vez identificadas las tipologias mas comunes se pueden definir cuales
serian las mejores practicas por realizar para prevenir el LA/FT (es muy atil
recopilar informacion contenida en documentos nacionales e internacionales
que contengan asuntos sobre LA/FT).

x Consultar la informacion y la experiencia interna que se ha tenido en materia

de LA/FT en la empresa.
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x Definir la forma (sintaxis), para expresar los eventos de riesgos a los que puede
verse expuesta la entidad.

x Elaborar una lista de los eventos de riesgo de LAVFT para la empresa (la cual
deberd ir alimentando de forma permanente con las nuevas modalidades de
sefiales de alerta que se identifiquen a futuro).

x |dentificar el modelo o metodologia de segmentacion de los factores de
riesgo que mas se adecua a las necesidades de la empresa, para con ello hacer
ejercicios piloto que den como resultado mediciones de la probabilidad y el
impacto del riesgo de LA/FT al que esta permanentemente expuesta la entidad,
y asi ir formulando nuevas politicas y medidas de mitigacion.

2.1.2. Sequimiento de operaciones para el andlisis de
operaciones sospechosas

Luego de identificar los riesgos y de segmentar los factores que los generan se
puede usar una de las clasificaciones u organizacion en forma de arbol, similar a
un dendrograma, usando las siguientes caracteristicas para realizar el analisis de
las actividades de los clientes o personal interno y externo:

Figura 2.2. caracteristicas para realizar analisis de actividades de clientes

Fuente: elaboracion propia
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Otra forma de seguimiento y andlisis de las operaciones de los clientes o personal
externo e interno en el analisis de los datos obtenidos en la identificacion es
la estructura la segmentacion de los factores de riesgo, mediante la técnica
estadistica de mineria de datos.

La segmentacion como técnica estadistica tiene mucha relacion con la mineria
de datos, por lo tanto, existen varias metodologias generales para realizar esta

labor. Una de las metodologias mas reconocida por mineria de datos es la KDD,
la cual sirve como marco conceptual.

Figura 2.3. Metodologia KDD

Fuente: Francisco Ibarra - Descubrimiento del conocimiento (KDD) “el proceso de mineria”.

Figura 2.4. Las etapas del KDD

Fuente: elaboracion propia
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Una vez definida la metodologia de mineria de datos, se debe seleccionar
la técnica de segmentacion mas apropiada y el enfoque que esta tiene.
Dicho proceso de seleccion se denomina procedimientos estadisticos de
segmentacion, y se realiza con el fin de que la segmentacion se fundamente no
solo en una técnica, sino que tenga en cuenta otros aspectos como el algoritmo,
el modelo y el método.

2.1.3. Los procedimientos estadisticos mas empleados

Figura 2.5. Procedimientos estadisticos mds empleados

Fuente: elaboracion propia
2.14. Las entradas que se necesitan para realizar la seg-
mentacion

x Entradas externas: para segmentar jurisdicciones.
x Entradas internas:

Figura 2.6. Entradas internas.

Fuente: elaboracion propia
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2.1.5.Proceso de segmentacion de los factores de riesgo

Con base en la informacion disponible de la entidad o empresa, se seleccionan
las bases de datos:

2.1.5.1. Segmentacion clientes o personal interno y/o
externo

Se trabaja la segmentacion de clientes o personal interno o externo con la base
completa de estos, en donde se conformaran los primeros conglomerados de la
siguiente forma y bajo el siguiente criterio:

Figura 2.7. Segmentacion clientes

Fuente: elaboracion propia

x Segmentacién de productos: los productos y servicios que se toman para
la segmentacion deben dividirse y subdividirse de acuerdo con los tipos de
productos o subproductos que tenga.

x Segmentacion para los canales de distribucién: los canales que se toman para
la segmentacion se subdividieron de acuerdo con los subtipos de canales que
se tienen.

x Segmentacion para la jurisdiccion: para la segmentacion de las jurisdicciones
se toman en cuenta todos los departamentos del pais, teniendo en cuenta la
cantidad de delitos relacionados a LA/FT que reportan cada uno de estos y el
tamano de la poblacion.

Para la segmentacion por productos, canales y jurisdiccion es de gran ayuda
usar los datos emitidos por la UIAF en el informe de resultados consolidados a
nivel nacional entre el afio 2017 y 2018 del informe de evaluacion por regiones
producto de encuestas a la poblacion asi:
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= Afo 2017: los encuestados identificaron como amenazas para el
lavado de dineros provenientes de actividades ilicitas -en el orden en que se
plasman- el narcotrafico, el contrabando, la extorsion, la evasion tributaria y
la mineria ilegal, mientras que actividades como el trafico de armas, la trata de
personas, el trafico de inmigrantes y el trafico de menores tuvieron porcentajes
mas bajos en la percepcion de la muestra de la encuesta.

# Vulnerabilidad a nivel nacional ario 2017: se identificaron como actos
vulnerables al lavado de activos, en el orden en que se relacionan, el comercio
al por mayory detal, la construccion de obras civiles, el mercado inmobiliario, la
ganaderia, la explotacion de minas y canteras, hoteles y restaurantes, transporte
de pasajeros, produccion de textiles, agricultura, caza, silvicultura y pesca,
servicios financieros y servicios publicos, productos quimicos, servicios de
educacion y salud, y las actividades de papeleria.

= Cumplimiento normativo afio 2017: en este punto se preguntd
a los encuestados sobre el nivel de cumplimiento normativo en el pais para
la prevencion del lavado de activos y financiacion del terrorismo en algunas
actividades, de lo cual se obtuvo que para los colombianos las entidades si
incluyen estrategias para luchar contra el LA/FT dentro de sus manuales,
cuentan con oficial de cumplimiento, tienen senales de alerta para identificar
tipologias penales en materia de LA/FT, realizan capacitacion a su personal en
materia de lucha contra el LA/FT, hacen mayor control en materia de debida
diligencia®, en seguimiento a las operaciones de los clientes, en verificacion de
clientes en lista restrictiva del Consejo de Seguridad de las Naciones Unidas a
personas politicamente expuestas (PEP), en la elaboracion de mapas de riesgo
y en las operaciones con paises de alto riesgo.

= Afio 2018: el ejercicio de la evaluacion dio como resultado que los
encuestados ratificaron las principales amenazas del 2017, pero en esta ocasion
con porcentajes de percepcion mas altos, de tal manera que la corrupcion paso
de un 57% a un 67%, el narcotrafico de un 46% a un 58%, el contrabando de
un 42% a un 57% y la extorsion de un 40% a un 44%. La figura de la evasion
tributaria se incluyd como una nueva fuente de lavado de activos en la encuesta,
la cual tuvo un puntaje de 38%, y la mineria ilegal disminuy6 su nivel de
apreciacion, pasando de un 32% a un 19%, al igual que el trafico de armas, la
trata de personas, el trafico de inmigrantes, y el trafico de menores que estaba

entre el 24 %y el 17% paso a oscilar entre el 19% y el 9%.
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® Vulnerabilidad a nivel nacional afo 2018: para 2018 se identificaron
como actos vulnerables para la comision de lavado de activos algunos del ano
anterior, pero en esta ocasion disminuyendo los porcentajes de percepcion
e identificando nuevas actividades, de tal manera que el comercio al por
mayor y detal paso del 65% al 37%, la construccion de obras civiles del 53%
al 31%, el mercado inmobiliario del 52% al 43%, la ganaderia del 53% al 24%,
la explotacion de minas y canteras, hoteles y restaurantes del 52% al 23%, el
transporte de pasajeros y carga del 40% al 21%, la produccion de textiles del
16% al 15%, la agricultura, caza, silvicultura y pesca del 26% al 13%, los servicios
financierosy servicios piblicos del 19% al 14%, los productos quimicos del 16% al
7%, los servicios de educacion y salud del 14% al 7% y las actividades de papeleria
del 16% al 6%; adicionalmente, se identificaron como nuevas fuentes de
vulnerabilidad las entidades sin animo de lucro con un 25%, la comercializacion
de vehiculos con un 22%, la comercializacion de arte, joyas y bienes de lujo con
un 22%, la comercializacion de combustibles, empresas de seguridad y vigilancia,
actividades deportivas y tala de arboles que oscilan entre el 17% y el 4%.

Figura 2.8. Proporcion de encuestados que perciben ciertas actividades como vulnerables

2017-2018.

Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.
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x Operaciones vulnerables a nivel nacional afno 2018: este modulo de
vulnerabilidad es nuevo para la evaluacion, por lo que la pregunta referente
a este tema se incluyd por primera vez dentro de la evaluacion 2018; de alli
que estos son los primeros datos obtenidos en materia de percepcion sobre
identificacion de operaciones comerciales y financieras que mas se usan para
la comision de delitos, de lo cual se obtuvo que para los colombianos estas
son el pago en efectivo (billetes y monedas), con un 60%, el intercambio de
bienes (a titulo gratuito o simulaciones de contratos onerosos), con un 52%,
los giros nacionales en oficinas postales con un 27%, operaciones nacionales
en el sistema financiero en efectivo con un 27%, actividades en moneda digital
con un 25%, los giros internacionales en efectivo en oficinas postales con un
23%, las transacciones internacionales en efectivo por oficinas postales 17%, y
operaciones nacionales en divisas en el sistema financiero con un 17%.

Figura 2.9. Proporcion de percepcion operaciones vulnerables a nivel nacional ano 2018

Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.

x Servicios vulnerables a nivel nacional 2018: este es el segundo médulo de
vulnerabilidad novedoso para el afio 2018, de alli que los resultados obtenidos de
la apreciacion de los colombianos destacan que los servicios mas usados por los
delincuentes para encubrir sus actividades son las operaciones inmobiliarias con
un 50%, la constitucion de sociedades con un 37%, las operaciones contables
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con un 35%, la compra y venta de divisas con un 34%, los tramites notariales

con un 29%, las zonas francas, aduaneras y puertos maritimos con un 19%, los
eicomisos con un 11% vy el transporte de valores con un 9%.

fid 11% y el transporte de val 9%

Figura 2.10. Proporcion de percepcion de servicios vulnerables a nivel nacional 2018

Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.

x Activos vulnerables a nivel nacional ano 2018: este modulo también es nuevo
en el informe de evaluacion de vulnerabilidades, por lo que los encuestados
manifestaron que los activos mas vulnerables para el ocultamiento de dineros
ilicitos son los bienes inmuebles urbanos con un 58%, los bienes inmuebles y
terrenos rurales con un 52%, el dinero en efectivo con un 39 %, los terrenos
urbanos con un 36%, las inversiones en el exterior con un 26%, las operaciones
en moneda digital con un 24%, operaciones en divisas con un 21%, las inversiones
en el sector real con un 19%, los metales y las piedras preciosas con un 18%,
Jjoyas, articulos de lujo e inversiones en sector financiero con un 15%, las obras
de arte, antigliedades y objetos de coleccion con un 12% y los animales exoticos
y de razas finas con un 11%.
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Figura 2.11. Proporcion de percepcion de activos vulnerables a nivel nacional 2018

Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.

* Cumplimiento normativo 2018: para el afio 2018 los encuestados sostuvieron
las mismas actividades como las mas controladas por las entidades financieras,
en esta ocasion con porcentajes mas altos; ademas, se incluyeron nuevas
actividades que consideran que también dan cumplimiento a la debida diligencia
de conocimiento del cliente, entendida esta como “(...) el conocimiento de habitos
de consumo, preferencias y qustos; pero para efectos de la prevencion del lavado de
activos, el conocimiento de la persona natural o juridica debe ser mas profundo, ya
que implica la recoleccion de informacién relevante —como por ejemplo movimientos
financieros, operaciones con la empresa y posibles operaciones de tipo inusual, etc.
— que permita detectar y analizar operaciones sospechosas (..)” *.

Las actividades que segin los colombianos cumplen con la debida diligencia
son la implementacion de estrategias para luchar contra el LA/FT dentro de
sus manuales, que paso del 87% al 91%; las entidades cuentan con oficial de
cumplimiento, que paso del 75% al 90%; tienen identificadas sefales de alerta
para la identificacion de tipologias penales en materia de LA/FT, que pasé del
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36% al 87%; realizan capacitacion a su personal en materia de lucha contra el
LA/FT, que paso del 71% al 84%, y hacen mayor control en materia de debida
diligencia en seguimiento a las operaciones de los clientes, que paso del 69% al

77%.

Para la nueva evaluacion 2018 se adicionaron como controles que también se
implementan la verificacion de clientes en la lista restrictiva del Consejo de
Seguridad de las Naciones Unidas a personas politicamente expuestas (PEP),
en la elaboracion de mapas de riesgo y a las operaciones con paises de alto
riesgo, que paso del 47% al 53%; las operaciones de los clientes, que paso de un
cumplimiento del 77% a un 91%; la verificacion de clientes en lista restrictiva del
Consejo de Seguridad de las Naciones Unidas, que pasé de un 69% a un 77%.
Como actividades nuevas esta la conservacion de registro de sus clientes del
96%, el monitoreo a personas politicamente expuestas (PEP) con un 53%, en
la elaboracion de mapas de riesgo con un 53% y a las operaciones con paises de
alto riesgo con el 48%.

Un ejemplo de lo antes planteado son los resultados de los diferentes analisis
realizados por entes piblicos y privados elaborados en Colombia entre los afios
2000 y 2017, de los cuales se obtuvo que la principal causa del LA/FT y sus

delitos subyacentes es la corrupcion, asi.

Figura 2.12. Proporcion de percepcion de cumplimiento a implementacion de mecanismos de

prevencion y deteccion de LA/FT 2017-2018

Fuente: elaboracion UIAF con base en resultados de la Encuesta de
percepcion del riesgo de lavado de activos y financiacion del terrorismo 2018.
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2.1.6. Medicion o evaluacion

Para la medicion del riesgo por primera vez, dentro de una empresa o entidad,
una de las metodologias recomendadas a emplear es la:

2.1.6.1. Encuesta a expertos

Este metodo, contenido en la Norma Tecnica Colombiana NTC 5254 del
Icontec, se utiliza para la medicion de la probabilidad y el impacto, por lo que
se fundamenta en una medicion realizada por un grupo de expertos internos de
la empresa o entidad, en la que se utiliza una encuesta para medir el riesgo de
cada uno de los eventos identificados. Las encuestas son disefiadas para medir,
en primer lugar, el riesgo inherente y después el riesgo residual. La aplicacion de
la encuesta es de manera independiente para luego consolidar los resultados de
dichas mediciones.

La medicion es desarrollada por personas que, ante todo, tienen un buen
entendimiento de los clientes, productos, canales y jurisdicciones (entendidas
como zonas en las cuales se hace negocios o actividades). El rol de experto es
dar su opinion sobre los temas que se le van a preguntar, usando la informacion
que tenga 'y su mejor criterio.

Para la agregacion y desagregacion de los riesgos por elemento, segmento,
factor o riesgo asociado, se podra utilizar una variable de reparticion atada al
volumen o frecuencia de las transacciones o actividades.

El método que se utiliza para la medicion de la probabilidad y el impacto se
fundamenta en una medicion realizada por un grupo de expertos internos de la
empresa, en la que se utiliza una encuesta para medir el riesgo de cada uno de los
eventos identificados. Las encuestas son disefiadas para medir, en primer lugar,
elriesgo inherente y después el riesgo residual. La aplicacion de la encuesta es de
manera independiente para luego consolidar los resultados de estas mediciones.

La medicion es desarrollada por personas que, ante todo, tienen un buen
entendimiento de los clientes, productos, canales y jurisdicciones de la empresa
(entendidas como zonas en las cuales tenemos negocios). El rol del experto es
dar su opinion sobre los temas que se le van a preguntar, usando la informacion
que tenga 'y su mejor criterio.

Para la agregacion y desagregacion de los riesgos por elemento, segmento,
factor o riesgo asociado, la empresa o entidad podra utilizar una variable de
reparticion atada al volumen o frecuencia de las transacciones.
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2.1.6.2. Procedimiento para medir el riesgo de lavado de
activos y ﬁnanciacién del terrorismo

Para la medicion de los riesgos por medio del método de expertos se deben
llevar a cabo las siguientes actividades:

Figura 2.13. Procedimiento para medir el riesgo de lavado de activos y financiacion del
terrorismo

Fuente: elaboracion propia

2.1.7. Control del riesgo de lavado de activos y
ﬁnanciacién del terrorismo

La metodologia de tratamiento de los riesgos (control) que se recomienda es la
contenida en el numeral 3.6. de la Norma Técnica Colombiana NTC 5254 de
ICONTEC.
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2.1.7.1. Procedimiento para deﬁnir las medidas de control

Figura 2.14. Procedimiento para definir las medidas de control

Fuente: elaboracion propia

2.1.8. Monitoreo del riesgo de lavado de activos y ﬁnan-
ciacion del terrorismo

Para lograr un monitoreo oportuno y eficiente de operaciones susceptibles al
LA/FT se recomienda tener en cuenta las acciones que se relacionan abajo:
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Figura 2.15. Monitoreo del riesgo de lavado de activos y financiacion del terrorismo

Fuente: elaboracion propia

2.1.8.1. Actividades para adelantar en la construccion de
indicadores

Para desarrollar el monitoreo del SARLAFT, los responsables en la empresa o
entidad adelantaran las siguientes acciones:

x Para cumplir con la obligacion de construir indicadores descriptivos y/o
prospectivos que evidencien potenciales fuentes de riesgo de LA/FT, se habra
de establecer indicadores descriptivos como por ejemplo:

u Conocimiento del cliente: nimero de solicitudes de vinculacion de
clientes o de trabajadores o prestadores de servicios que fueron rechazadas.

Formula: operaciones no aprobadas / El total de solicitudes en el periodo
determinado * 100 (se multiplica por 100 para que el resultado se exprese en
porcentaje).

Periodicidad: esta se establece por la empresa

conforme con las necesidades (mensual, semanal o diaria).

= Namero de peticiones de vinculacion con datos incompletos u otra
caracteristica (siempre deben ir identificadas por la causa del rechazo).

Formula: solicitudes con la informacion incompleta (causa del rechazo) / el
total de solicitudes * 100

Periodicidad: mensual, semanal, diaria o la que se considere.

= Deteccion: porcentaje entre operaciones inusuales y reporte de operaciones

sospechosas (ROS).
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Formula: nimero de operaciones inusuales / Nimero de reporte de operaciones
sospechosas * 100

Periodicidad: trimestral.

= Namero de intentos de vinculacion de personas reportadas en listas
de control (listas restrictivas como ONU, OFAC, noticias, procuraduria, policia,
contraloria, registraduria, la lista interna que se tenga de clientes o terceros que
generaron sefales de alerta u operaciones sospechosas etc.).

Formula: nimero de intentos de vinculacion de personas reportadas en listas
de control.
Periodicidad: mensual.

= Porcentaje de atencion a senales de alerta.

Formula: nimero de senales de alerta atendidas / Nimero total de senales de
alerta generadas durante el mes *100
Periodicidad: mensual.

= Capacitacion: Nimero de empleados o prestadores de servicios
capacitados.

Formula: empleados o prestadores de servicios capacitados / nimero de
empleados o prestadores de servicios *100.
Periodicidad: anual o semestral.

2.1.8.2. Actividades por parte de cada responsable del

monitoreo

Figura 2.16. Actividades por parte de cada responsable del monitoreo

Fuente: elaboracion propia
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2.1.8.3. Evaluacion de controles

Con la finalidad de realizar la calificacion de los controles, el oficial de
cumplimiento debe definir los atributos con los cuales ha de calificar los
controles a implementar. De la misma forma, ha de establecer el peso de cada
atributo para determinar la importancia de estos.

Una vez definido lo anterior, se califican los controles frente a los atributos
definidos. Esta calificacion puede realizarse por medio de la formulacion de una
encuesta a algunos expertos de la empresa, pertenecientes a las areas de control
y de cumplimiento cuando se hace por primera vez, y luego se adelanta de
acuerdo con los resultados de la medicion y analisis de las operaciones inusuales.
Cada atributo es calificado por lo menos bajo cinco aspectos especificos
definidos por el oficial de cumplimiento, conforme con las necesidades de la
empresa o entidad.

2.1.8.4. Periodicidad

Los procesos de monitoreo, en cabeza del oficial de cumplimiento y el personal
encargado de cada fase, deben tener una periodicidad minima de seis meses.

Cada accion realizada en el proceso del monitoreo debe aparecer por escrito,
asi como los descubrimientos, y preferiblemente debe acompanar los informes
a los organos de control.

2.1.8.5. Reportes

Las constancias del desarrollo de cada actividad para el monitoreo del riesgo
constituyen los reportes a que hace referencia el numeral 4.1.4. del titulo |,
capitulo XI de la Circular externa 007 de 1996 (Circular basica juridica), de la

Superintendencia Financiera.
Para acatar la obligacion de realizar reportes que evidencien la evolucion de los

riesgos, asi como la eficiencia de los controles implementados, se deben realizar
los siguientes reportes:
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Figura 2.17. Reportes Internos

Fuente: elaboracion propia

2.1.9. Identiﬁcacién de operaciones sospechosas

El mercado se entiende como todo el grupo de operaciones que realizan los
clientes y/o usuarios a partir de la utilizacion de los productos y servicios que
ofrece.

Al adquirir un conocimiento del mercado y de los productos que lo integran,
le permite a la empresa establecer cuales son las caracteristicas usuales de los
agentes economicos que participan en él y las transacciones que desarrollan.

Para la segmentacion de los mercados se deben disefiar perfiles de usuarios
partiendo de la actividad economica y los valores de las operaciones realizadas
asociados a sus ingresos previamente justificados, con lo que se podra hacer una
identificacion de parametros de monitoreo conforme con las caracteristicas del
mercado.

Para el conocimiento del mercado, la empresa o entidad ha de atender las
siguientes caracteristicas:
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Figura 2.18. Variables para la segmentacion

Fuente: elaboracion propia

Excepcionalmente, pueden presentarse operaciones de los clientes que difieren
de las tendencias normales de los giros de sus negocios, por lo que se debe
requerir soporte que justifiquen dicha situacion, con lo que se podra evidenciar
si la sefal de alerta pasa a ser una operacion sospechosa objeto de reporte o no.
Un caso comin es el envio de giros por montos altos a beneficiarios con los que
el cliente no tiene ningln vinculo aparente o jurisdicciones con alto riesgo de
comision de delitos, por lo que en caso de volverse reiterados y no justificados
pasaran de ser sefiales de alerta a operaciones sospechosas.

2.1.10. Ildentificacion y anadlisis de operaciones inusuales

Las operaciones inusuales son aquellas que contienen con las siguientes
caracteristicas minimas:
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2.1.10.1. Propuesta de metodologia para la deteccion de
opercciones

Figura 2.19. Seriales de alerta en operaciones internas

Fuente: elaboracion propia

* Inusuales: en la metodologia para la deteccion es viable usar las sefales de
alerta recomendadas en el documento técnico de la UIAF-Colombia. La
deteccion se toma como un control preventivo segin el desarrollo de las etapas

del SARLA/FT.

2.1.10.2. Procedimiento para la deteccion de operaciones
inusuales (sequimiento transaccional)

x Todos los meses, la persona asignada en el area de cumplimiento debe
comprobear las alertas detectadas por el sistema de la empresa o entidad. Estas
se originan de acuerdo con los parametros dados previamente en el sistema.

x Adicionalmente, es oportuno examinar las operaciones en efectivo, que
individualmente o cuya sumatoria dé un valor superior al tope establecido en
pesos por la empresa para un mes, con el fin de determinar posibles insuavidades.

x Luego de identificar las operaciones inusuales evidenciadas en el mes anterior,
el signado por el area de cumplimiento debera supervisar cada una de las
operaciones teniendo en cuenta como variables las actividades economicas,
ingresos, egresos, patrimonio y demas informacion del cliente con que cuenta
la empresa.
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x Si'lo considera oportuno, gestionara con el area encargada la justificacion
de aquellas actividades que dieron origen a la alerta, teniendo en cuenta que
los soportes que se alleguen por parte del cliente deben ser coherentes con el
monto y nivel de riesgo generado.

x Al finalizar el analisis, previamente documentado y archivado, la persona
asignada por el area de cumplimiento debera presentar sus conclusiones del
caso al oficial de cumplimiento, quien decide si la operacion esta debidamente
acreditada o no para su archivo o requiere de medidas especiales.

x Las operaciones inusuales que no sean justificadas debidamente seran llevadas
al oficial de cumplimiento, quien decidira si las operaciones cumplen o no con el
caracter de sospechosas.

x Luego de ser identificadas las operaciones como sospechosas, el oficial de
cumplimiento debe reportarlas a la UIAF.

En concordancia con la presencia de alertas generadas por el sistema, las
investigaciones de operacion inusual se pueden iniciar por los siguientes motivos:

Figura 2.20. Otros tipos de alerta

Fuente: elaboracion propia

En el evento de detectar uno de los casos anteriormente mencionados, el
analista de cumplimiento debera iniciar la investigacion.

2.1.11. Determinacion y reporte de operaciones sospecho-
sas

Una vez se identifican las operaciones inusuales, se da inicio al analisis de
la informacion obtenida para corroborar si se trata o no de una operacion
sospechosa.

Quien decide si una operacion pasa de ser inusual a sospechosa es el oficial de
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cumplimiento, ya que de estas dltimas siempre se debera hacer un reporte a
la UIAF, denominado Reporte de operacion sospechosa (ROS), y que debe
emitirse desde el usuario de este. Es asi que para definir la necesidad de emitir
un ROS se recomienda atender las siguientes pautas:

x \erificar la existencia de antecedentes disciplinarios, penales o fiscales.

x Soportar el reporte con evidencias que demuestren que la operacion es
sospechosa.

x Hacer los analisis con absoluta objetividad e imparcialidad, solo basandose en
las caracteristicas de las sefiales de alerta de las operaciones, el perfil del cliente
y el analisis de la segmentacion.

No obstante, debe tenerse claro que el identificar una actividad como
sospechosa no implica que esta sea efectivamente un delito, es decir, que se
trata de una operacion que no guarda relacion con el perfil establecido para el
cliente y se remite a la autoridad para que sea ella quien defina la existencia o
no de un tipo penal.

2.1.12. Reportes internos

Corresponden a los que son de uso caracteristico y Unico de la empresa.

2.1.12.1. Reporte interno de transacciones inusuales y/o
sospechosas

En el evento que cualquier empleado en ejercicio de sus funciones revele
cualquier operacion que implique un hecho inusual, debe informarlo a su jefe
inmediato, para que este de manera pronta lo ponga en conocimiento del oficial
de cumplimiento, quien ha de iniciar los procesos de recoleccion de informacion
y analisis para la identificacion de operaciones sospechosas o reporte UIAF.
Este reporte debe contener minimamente la siguiente informacion:

42



UNIDAD I. ASPECTOS GENERALES Y DEFINICIONES

Figura 2.21. Contenido de Reporte de operacion sospechosa (ROS)

Fuente: elaboracion propia

La informacion de las sefiales de alerta u operaciones inusuales detectadas por
otras areas pueden ser remitidas por medio de correo electronico, informe
escrito, llamada telefonica o de manera verbal.

2.1.12.2. Reporte interno de la etapa de monitoreo

Cada tres meses deben realizarse reportes internos de monitoreo en todas las
areas de la empresa a modo de autoevaluacion, para construir los perfiles de
riesgo residual (individuales y consolidados), verificar la evolucion de cada uno
de estos y asi consolidar los perfiles de riesgo, los factores de riesgo y los riesgos
asociados.

2.1.13. Reportes externos

La empresa o entidad debe enviar los reportes de acuerdo con las normas
vigentes.

2.1.13.1. Reporte de operaciones sospechosas (ROS)

Los reportes de operaciones sospechosas solo pueden ser emitidos por el
oficial de cumplimiento, quien debera cargarlos con su usuario y contrasena
en la plataforma institucional de la Unidad Especial de Informacion y Analisis
Financiero del Ministerio de Hacienda y Crédito Piblico - UIAF (conforme
a los parametros del Anexo establecido por la Circular proferida por la
Superintendencia Financiera de Colombia para este reporte).

Adicionalmente, se deben informar a la UIAF de todas aquellas operaciones
que los clientes o usuarios quisieron realizar y que fueron rechazadas por ser
inusuales, ya que esto puede facilitar la mitigacion de riesgos futuros, siempre
y cuando estas hayan sido detectadas siguiendo todos y cada uno de los

parametros definidos en el manual SARLAFT.
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Como no se requiere tener la certeza de que la operacion sospechosa sea un
acto delictivo ni tampoco tipificarlo, debido a que es una actividad de medio y
no de resultado, si es necesario que sea lo mas objetivo posible y cuente con la
mayor cantidad de elementos probatorios que demuestren su riesgo potencial,
ya que se podrTan estar remitiendo reportes no conducentes.

Silos procesos de monitoreo arrojan la inexistencia de actividades sospechosa
por los clientes, usuarios o personal interno durante el mes, se debera remitir un
reporte negativo informando dicha situacion dentro de los primeros 10 dias del
mes swgwente.

Todas las constancias de envio de reportes, al igual que los anexos de los casos,
deben ser archivados en orden cronologico de manera fisica y digital, ya que la
UIAF tiene un periodo largo de tiempo para revisar todos los informes remitidos
y podra requerir posteriormente soportes adicionales de los casos.

2.1.13.2. Reporte de transacciones en efectivo

La empresa o entidad, en cumplimiento del numeral 1° del articulo 103 EOSF
debe dejar constancia en formulario disefiado para el efecto de la informacion
relativa a las transacciones en efectivo, cuyo valor sea igual o superior a las
cuantias establecidas en el instructivo del anexo contenido en la Circular
proferida por la Superintendencia Financiera de Colombia para este reporte, el
cual debe enviarse a la UIAF dentro de los diez dias calendario del mes siguiente
al del corte.

2.1.13.3. Reporte de clientes exonerados

Cada empresa esta en la libertad de determinar qué clientes deberan o no ser
reportados por la realizacion de operaciones en efectivo, teniendo como base
el monto individual y la suma de todos estos por mes, por lo que se recomienda
poner topes minimos y maximos de acuerdo con el perfil de cada cliente diario
y por mes. En caso de exonerar clientes, debera reportarlo mensualmente la
compania.
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2.1.13.4. Reporte sobre operaciones de transferencia,
remesa, compra y venta de divisas

Cada tres meses debe elaborase un reporte a la UIAF de los clientes que
realizaron operaciones de trasferencias internacionales, remesas y compra y
venta de divisas. La remision de este informe debe hacerse dentro de los diez dias
siguientes al corte del trimestre (siguiendo los parametros del anexo establecido
por la Circular proferida por la Superintendencia Financiera de Colombia para
este reporte).

Las operaciones de recepcion o envio de giros de divisas desde o hacia el exterior
se reportan bajo la figura de transferencia internacional.

Las operaciones de derivados sobre divisas y las que se hacen con el Banco de la
Republica o con intermediarios del mercado cambiario no deben ser reportadas,
pues ellas cuentan con procesos de verificacion en cabeza del Estado.

2.1.13.5. Reporte sobre productos ofrecidos por las
empresas vigiladas
Todos los productos ofrecidos al piblico por una entidad vigilada por la
Superfinanciera deben ser reportados a la UIAF por el oficial de cumplimiento
dentro de los primeros diez dias calendario del mes siguiente al corte del trimestre

(siguiendo los parametros del anexo establecido por la Circular proferida por la
Superintendencia Financiera de Colombia para este reporte).

2.1.13.6. Reporte de informacién sobre campanas

politicas y partidos politicos

Las empresas estan en la libertad de decidir si abren o no cuentas, o manejan o
no productos o servicios financieros con campanias politicas y partidos politicos.
De hacerlo, deben reportarlo mensualmente.
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